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ENeKTpoHHUI L0Ka3 AK 06 KT KPUMIHANICTUYHOTO BYEHHS
Mpo CNILKU 3N104MHY

3a3HayeHo, WO Hapasi KpHMiHajbHe MpolecyasbHe 3aKOHOAABCTBO
YRpaiHu He Haga€ 4iTROro Ta BUUEPITHOIO BU3HAUE€HHS €JIEKTPOHHOTO AOKas3y,
He BCTAHOBJIIOE HOro XapaKTEPHHUX O3HaK, MK AOMYCTUMOro BUKOPUCTaHHS
Ta MpoLecyasbHOrO MOpsiARYy MOBOAKEHHS 3 HUM. TaKWH HOpMaTHBHHWI Ba-
KYYM YCRJIAZHIOE Ais/IbHICTb yCiX yYaCHMUKIB KpHUMiHA/IBHOIO MpOBaAyKeHHS
— CJig4MX, MPOKYPOPIB, 3aXHUCHHKIB, CyAAiB — | CTBOPIOE 3HAYHI NNepeLIKo-
aU Ansl ePEKTUBHOIO A0BeAeHHs. Ha npakTuvui Lie Npyu3BOAUTb 40 TOro, L0
€JIEKTPOHHI AOKa3M HePiAKO BM3HAIOTbCS HEAOMYCTHMHMM CaMe yepes He-
AOTPUMaHHS rpoueayp iX BUJIy4YeHHs, ¢ircauii YM AOCliAReHHs, WO B MO-
AanblIOMy HeraTHMBHO BIJIMBA€E Ha 3aKOHHICTb Ta OOIPyHTOBaHICTb CyAOBHX
piwieHb. MeTa cTaTTi - OOrpyHTYBaTH AOLUIBHICTb BBEAEHHS €JIEKTPOHHOTIO
ZORa3y A0 CUCTEMH O6’€KTIB KPMMIHaICTUYHOIO BUEHHS MPO CJiAx 3/7I04HHY,
3’iCcyBaHHsI HOTO MpPHUPOAHU, Crielr@iUHUX O3HaKR, Micls y CMCTeMi KpHMiHa-
JICTUYHUX 06 €KRTIB, @ TaKOK OOIPYHTYBaHHs HeobXiAHOCTI iHTerpauii RaTe-
ropii eIeKTPOHHOro C/idy B Cy4YaCcHy CJiAuy MpPaKTHKY Ta KpUMiHalIiCTHUYHY
Teopito. Y cTaTTi AoC/AiAReHO NpobeMaTHRY eJIleKTPOHHOIO J0Ka3y sIK HOBO-
ro o6’ekTa KPUMiHaJMICTUYHOrO BYEHHS MpPO Cliav 3104MHy. OBrpyHTOBaHO,
wo urdposi BigobparkeHHs, MOMpH HeMaTepianbHy NMPUPOAY, € ClliAaMH 3710-
4YMHY Y KpUMiHaliCTUYHOMY po3yMiHHI. [IpoaHanizoBaHo cyyacHi niaxoau ao
€JIEKTPOHHHX A0Ka3iB y npaBoBuUx cucTeMax €C, OrRpecsieHO HOpMaTHUBHI iHi-
uiaTHMBH W00 iX pernamMeHTauii. ABTOp Mniakpec/toe HeobXiAHICTb BUBHAHHS
€JIEKTPOHHOIO ZI0Ka3y Ik OKPEMOTrO MpoLeCyaJbHOro Axepesa, Uoro iHTe-
rpauii y KpuMiHaliCTUYHY TeOopito Ta po3pObOKHU BiAMNOBIAHUX METOAMK AOCII-
AsReHHSs1. 3p0o6JIeHO BUCHOBOK MPO AOLJIbHICTb rapMoHi3aLlii HaLioHaJlbHOTro
3aKOHO/IaBCTBaA i3 €BpONENCbKHMH CTaHAapTaMH LIMPPOBOI KpUMiHaMICTHKH.

Krro4oBi ciioBa: RprMiHaibHE MpoBaskeHHs, o6CTaHOBRa, KpUMiHasiC-
THUYHa XapaKTepPHCTHKA, NPaBOCY/A/As, 3/I04HH, MiCLile BUMHEHHS, Yac yYHHEeH-
Hsl 3JI0YHHY.

[ToctaHoBRa HayRoOBOI nMpo6iemMu. AKTHBHE BIpOBaAXeHHS LMQpPOBUX
TEXHOJIOTIH y BCi cepH RUTTS AOKOPIHHO 3MiHIOE He Jsulle crioci® dyHRLi-
OHYBaHHS AepsRaBHUX | HeAepsRaBHUX IHCTHUTYLIH, asie i TpaHchopMye camy
rpUpoay 3JI04MHHOI oBeAiHKH. HoBi popMH KpHMiHaIBHKUX MpaBoONopylleHb
Aefasli YacTille peasni3yroTbCsl 3 BUKOPHCTaHHSAM iHpopMaLiHHHUX TEXHOJO-
rii, wo Beae a0 popMyBaHHS crielrdiyHMUX caigiB y uMppoBOMY cepeaoBH-
Wi — TaK 3BaHWX €JIEKTPOHHMX CJiAiB, SKi MOKYTb MICTMUTH LIIHHY AOKa30BY
iHbopmMauiro. Takrii po3BUTOK 0OYMOBJIIOE HEOOXiAHICTb IMHMOOKROro aHanisy
Ta popMyBaHHS y3roAKeHHX MiAXOAIB 4O peryJioBaHHs MopsiAry 30HMpaHHs,
dircauii, socnigskeHHs | BAROpUCTaHHS LMMPOBHX AOKa3iB Y KpUMiHaIbHOMY
rnpoueci.

OgpHak, YMHHE KpHMiHasbHe MpoLlecyalibHe 3aKOHOAaBCTBO YKRpaiHH Bce
e He MICTHUTb YiTKOro ¥ MOBHOIO BHM3HA4Y€HHS €JIEKTPOHHOIO AOKasy, He
OKPECJIIOE KO0 BJIAaCTHUBOCTI, AOMYCTHUMI MesKi 3acToCyBaHHs Ta ocobinBoC-
Ti MpoLecyasbHOro NOBOAYKEHHS 3 HUM. Llsi 3akoHOz@aBYa HeBperyiboBaHiCTh
yCRJIaAHIOE pobOTy BCiX yYaCHHKIB KpUMiHAIBHOIO MpoBaAsKeHHS — CJia-
4MX, MPOKYpPOPpIB, aABOKaTIB, CyaAaiB, — i MOPOAKYE CEPHUO3HI TPyAHOLLI y
rnpoLeci AoBegeHHs. 30KpeMa, MpaKTHKa MOoKasye, O eJEKTPOHHI AOKa3H
4acTO BM3HAIOTHCS HEAOMYCTHMHMH CaMe yepes MOopYyLUeHHsS] BCTaHOBJIEHUX
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Kostiantyn KARAMAN,

ELECTRONIC EVIDENCE AS
AN OBJECT OF FORENSIC
DOCTRINE ON CRIME TRACES

It is noted that currently the
criminal procedural legislation of
Ukraine does not provide a clear
and  comprehensive  definition
of electronic evidence, does not
establish its characteristic features,
the limits of permissible use and
the procedural procedure for
dealing with it. Such a regulatory
vacuum complicates the activities
of all participants in criminal
proceedings ~ —  investigators,
prosecutors, defense attorneys,
judges — and creates significant
obstacles to effective proof. In
practice, this leads to the fact
that electronic evidence is often
recognized as inadmissible
precisely due to non-compliance
with the procedures for its removal,
fixation or examination, which
subsequently negatively affects
the legality and validity of court
decisions. This article purpose is
to substantiate the feasibility of
introducing electronic evidence
into the system of objects of
forensic science on traces of crime,
to clarify its nature, specific
features, place in the system of
forensic objects, as well as to
substantiate the need to integrate
the category of electronic trace into
modern investigative practice and
forensic theory. The article explores
the issue of electronic evidence as
a new object of forensic science on
traces of crime. It is substantiated
that digital images, despite their
intangible nature, are traces of
crime in the forensic sense. Modern
approaches to electronic evidence
in the EU legal systems are
analyzed, and regulatory initiatives
for their regulation are outlined.
The author emphasizes the need
to recognize electronic evidence as
a separate procedural source, its
integration into forensic theory and
the development of appropriate
research methods. The conclusion
is made about the expediency of
harmonizing national legislation
with European standards of digital
forensics.

Keywords: criminal
proceedings, situation, forensic
characteristics, ~ justice,  crime,

place of commission, time of crime
commission.
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npoueayp iX oTpyUMaHHsi abo 0Opo6KH, 110 B NMOAaNbLIOMY BIUIMBAE Ha 00-
IPYHTOBAHICTb CYyOBUX pillleHb.

Oco6MBYy CRIaAHICTb CTAHOBUTb CaM XapaKkTep LUdpoBUX cigiB. BoHw,
Ha BiAMiHY Big MaTepiaJbHUX HOCIIB, MalOTh BipTyaJibHy Npupoay, MiaaaiTb-
cs1 LUBUARIM 3MiHI, 3HHLLEHHIO abo danbcudirauii. Lle BuMarae Big npaBHURIB
BOJIOAIHHS CreliaJbHUMH TEXHIYHWMMH 3HAHHSIMH, @ TaKOXX CTBOPEHHS HOp-
MaTUBHO BU3HA4Y€HMX MpoLeayp 418 pobOTH 3 TAKMMH AOKa3aMH, BKJIIOYHO 3
po3po6iEHHSAM MPaKTHUYHUX aJrOPUTMIB | TAKTUYHHUX MPUHOMIB IXHBOTO BH-
Jy4yeHHs1, dircauil Ta mepeBipKH.

BapTo Takosk BpaxoByBaTH MiskHapOAHHWH acreKT. YRpaiHa, 6yayuu cTo-
poHoto Byaanelwutcbroi KOHBeHLIT Mpo Kibep3so4rHHICTb, B3sila Ha cebe
3060B’s13aHHS a4anTyBaTH CBOE 3aKOHOAABCTBO /10 €BPONENCbKUX CTaHAap-
TiB, 30KpeMa 110710 MPaBOBOro CTaTyCy €JeKTPOHHMX AOKa3iB, AOTPUMaHHS
rpas JIIOAWHH i rapaHTii cripaBeanyBoro rnpotecy. KpiMm Toro, iHTerpauist 4o
urdposoro npasosoro npoctopy €sponericbroro Corosy nepeabavae ¢op-
MyBaHHs €MHOTO MNiaxoay A0 0biry TakMX A0KasiB y KpHMMiHa/lIbHOMY MpoLeci.

OTske, CTBOPEHHS KOMITJIEKCHOI HayROBO-OOrpYHTOBaHOI ROHLENL, sika
BpEryJIIO€ MpaBoBi Ta MPaKTUUYHI acfeKkTH pobOTH 3 eJIEeKTPOHHUMH AOKa3a-
MM B KpUMiHa/JbHOMY NMpOBa/KeHHI, € BKpal HaranbHoto. Lle 3aBaaHHs no-
Tpebye He ylle crcTeMaTH3aLlil BiANOBiAHWUX HOPM, ae H NiABULLEHHS PiBHS
rpodecifiHOi MiArOTOBKH MpaBOOXOPOHLIB, 3abe3nedeHHs1 MiRBiZOMUYOI KO-
opAavHaLil Ta yAOCKOHa/leHHs TexHiyHol 6a3u LrdpoBOl KpUMiHaMICTHKH B
YrpaiHi.

AHari3 0CHOBHUX gociaskeHb i my6nirauii. [lpo6iemMaTHLi BUBYEHHS Ta
AociaReHHs UMDPOBHUX ClifiB, 0COOIMBOCTAM 30HMpaHHs Ta BUKOPUCTaHHS
€/IEKTPOHHHMX AOKasiB, MpUcBsyeHo pobotn M. B. INyuasniok Tta [1. €. AHTO-
Hiok!, A. B. KoBasenka 2, A. B. PatHosoi®, O. B. Cipexka 4, B. C. CezoHoBa Ta
A. B. MMigay6Hoi °, A.-M. IO. Axreok®, C. C. Yephsiscbroro Tta tO. 10. Opiio-
Ba ’, a Tarosk GaraTbox iHWHX. BoaHoyac aomokru odiuirHOI seranisauii
€/IeKTPOHHHX /0Kas3iB sk 3acobiB AOKa3yBaHHs y cdepi KpHUMiHaJlbBHOrO Cy-
[OYMHCTBA He Biabyocs, Lo akTyasisye noTpeby NpoAoBsKeHHS MoAabLUnX
HayKOBMX MOLUYKIB.

Merta cTaTTi - OOrpyHTYBaTH AOLINBbHICTb BBEAEHHS €J€KTPOHHOIO A0-
Kasy [0 CHUCTEMM OO’EKTIB KPUMiHaNICTUYHOIO BYEHHS MPO CJiAW 3JI0UHHY,
3’sicyBaHHS1 HOTO MpUpoaHM, criedidyHHX O3HaK, Miclsl y CHUCTeMi KpUMiHa-
JICTUYHHUX OB €KTIB, @ TaKOK OBIPYHTYBaHHs HeobXiAHOCTI iHTerpauii kate-
ropii eJleKTpOHHOrO CJiAy B Cy4YacHy CJig4y MpPakTURY Ta KPpUMiHaMiCTUYHY
Teopito.

BurnageHHss ocHoBHoro Martepiany gocniaskeHHsl. CydacHi iHdopma-
UifHI TexHoJoril Bjke TpUBaIMHK Yac cTaly HaabaHHSM CyCnilbCTBa, Y TOMY
4yHMCIli, TUX TTpeACTaBHHURIB, sIRi MalOTh acoliaibHi ycTaHOBKU. OpraHu BHRO-
HaBYOIl Ta Cy/J0BOI BJlaAX BXHUBAIOTb CyTTEBI 3yCcu/s A1 LrMdpoBsizauii cBoel
AisIIBHOCTI, a i3 i€t AisiAbHICTIO MapaneabHO pO3BHUBaIOThCA H iHLII chepu
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SRUTTEAISIBHOCTI cycninbeTBa. OCRINBKY YacToTa 3JIOUMHIB y LHMppOBOMY
CcepeaoBHLLI 3pOCTae, €leKTPOHHI AOKa3M MOCTYNOBO CTalOTh HEBiA'€MHHM
KOMIOHEHTOM ZA0CYA0BOro po3C/iAyBaHHs Ta CyA0BOro posrnsay. Bonu 3a-
6e3nevyroTb AOKa30Bi AaHi Mpo yac, Micle, cTaTyC KOpUcTyBaya, hakTH 06-
MiHy iH¢opMauieto, biHaHCOBI onepaLii Towo.

CTaHOM Ha CbOroAHi B HAyKOBOMY CepeAOBHLLI BiACYTHIH €AUHHH Miaxia
[0 BU3HaUeHHs Ha3BH I0Ra3iB, L0 iCHYI0Tb Y LHMdpoBomy dopmari. Y nitepa-
Typi MOsKHa 3yCTpITH pi3Hi BapiaHTH: «eJIeKTPOHHI AOKa3W», «LHMppoBi AOKa-
3M», «LMUPPOBI (€IEKTPOHHI) AORA3M», «€JIEKTPOHHI CJliaWy, «BipTyasbHi Ciaun»,
«ROMIT'IOTEPHI AOKa3H», «€JIEKTPOHHI Bif06paskeHHsI» TOLLO.

Hanpuknaa, Ha aymry H. M. AXTUpCBROI, y KpUMiHaIbHOMY MpOBaAsKeH-
Hi Mig MOHSTTAM «eJIEeKTPOHHI AOKa3W» po3yMitoTb iHgopMaLio abo aaHi,
IO MORYTb MiATBEpARYBaTH MeBHI o6CcTaBUHHM, dakTH 4M RoHUemnwii. Taki
AaHi MaloTb 6yTH MpUAaTHUMH 4711 OOpOOKHM KOMITIOTEPHUMH CUCTEMaMH
— mporpaMaMH 4d arnapaTtHUM 3abesrnedeHHsM. [jkepesaMM TaKHMX JOKa-
3iB BUCTYMalOTb Pi3HOMaHITHI €J1€KTPOHHI MPHUCTPOI, 30KpeEMa KOMITIOTEPH,
cMapTdOHH, LHbPOBI RKaMepH, iHTepHET-Mepeska Ta iHLII TeXHiuHi 3acobu.
OcobnuBicTio wiel iHopMaLlii € Te, 1110 BOHa iCHy€ He B MaTepiaibHii popmid.

B. B. MypazoB 3BepTae yBary Ha Te, 110 €JIEKTPOHHI A0Ka3u — Lie CyKyTI-
HicTb UMPOBUX AaHHUX, sIKi 36epiraoTbCsl y TeXHIYHMX Hocisix iHpopMmauii
Ta NoTpebyloTh CreuiaJbHOro nporpaMHoro 3abesneyeHHs abo TEXHIYHMX
3acobiB Ass1 CNPUHHSTTS Ta aHai3y. Takri foKa3u He MoykHa 6e3nocepeHbO
ouiHuTH 6€3 nornepeaHboi 06poGKRH®.

I. O. Kpuubkra onucye NoHATTS «LMPPOBUX ARepen AoKka3oBoi iHpopMa-
uii» sk 06’eAHaHHS He JiMLIe MPOrpaMHOro 3abesrneyeHHs, S5Ke CTBOPIOE YU
riepejac AaHi, aje ¥ NpUCTPOIB, Ae Ui gaHi di3uyHO 30epiratoTbCcsi — yKOp-
CTRUX AMCKIB, dJell-HOoCiiB, oNnTHUYHKUX AHCRiB, NAS-cucTeM Towo. Yce ue
€ cKrJaaoBUMH LMIPOBOI TexHIKH, Lo dikcye, 36epirac abo nepesac aaHi B
Meskax KpHUMiHabHOro npouecy'®.

[Toripy BaroMe 3HaueHHs €/JIEKTPOHHHX [OKa3iB, IX MpaBOBWH CTaTyC B
YrpaiHi goci He yHopMmoBaHO. BiacyTHi wiTki Bu3Ha4yeHHs, KiacudiraLis,
npaBuia 36bupaHHsa Ta ouUiHOBaHHS. Lle cTBOproe mnpelLieaeHTH BHM3HaHHS
€JIEKTPOHHHMX AOKa3iB HEAOMYCTHMHUMH, OCKIJIbKU MOPYLUYIOTbCS MpoLieaypH
X CTBOpEHHS, BUIy4YeHHs abo aHanizy. Ocob6iMBOi CRIaAHOCTI AodaE crie-
undira ix BipTyanbHOI MpHpoau: Tara iHpopMalisi € HecTabinbHOMW, 1T 1eTRO
3MiHWUTH, 3HHULIHUTH abo MiApOOUTH.

CraHoBJ/IeHHS y3roakeHol HopMaTUBHOI 6a3u y cchepi poOoTH 3 eleRTpo-
HHHWMH JOKa3aMH — Lie HarajibHa notpeba cy4yacHOro KpMMiHaIbHOTrO rpoLie-
cy. BeaykaeMo, 1110 He06XiAHO 3aKOHOAABYO 3aKPINUTH BUBHAUEHHS €IeKTPO-
HHOTO AOKasy, rnpoLeaypHu Horo 36HMpaHHs, 30epekeHHs Ta AOMYyCTHMOCTI.
OkKpiM MpaBoOBOro acrnekTy, NoTpebye BAOCKOHAIEHHS TaKOK TEXHIYHa 1 Me-
ToaW4YHa 6a3a pobOTH 3 eIeKTPOHHHMMH HOCISIMU. Bask/IMBHMM BUHATKOM i3 3a-
rajJibHUX NMpaBUJI € Te, O HaBiTb NpHU popMaIbHOMY MOPYLUEHHI NpoLeaypH,
asne 3a yMOBH 36epeskeHHs] aBTEHTHYHOCTI W HadilHoCTi iHdopMalil, enek-
TPOHHHH AOKa3 He MOBHMHEH aBTOMAaTHYHO BU3HaBaTHUCs HeAonyCcTUMKM. Lle
BUMarae 3MiH y niaxogax 40 OLIHKH TakHX A0OKas3iB, 3abe3rneyeHHs crieLiaib-
HOI MiArOTOBKU TPaBHHKIB, @ TaKOK pO3POOJIEHHS €4WHHMX HaLiOHaJbHHX
cTaHAapTiB LMMPOBOI KpHMiHaNICTHKH.

Y ROHTEKCTI pO3BUTRY LIMPPOBHUX TEXHOJIOTIH €1eKTPOHHI AOKa3K HabyH
BajkJIMBOTO 3HAUYEHHS Y KpUMiHalbHOMY Mpoueci. 3rigHo 3 MiaAXoa0M, 3arnpo-
rnoHoBaHWM KoMmiTeToMm 6e3nekn €spornericbkoro Cotosy, eNeKTpOHHI A0Ka3H
OXOIUIIOIOTb LUMPOKHH CIMEKRTp AaHHX, 1o 36epiratotbes y urugpoBomy dop-
mari: IP-agpecu, enertpoHHi 1McTH, 306paskeHHs, iHpopMaLlisi PO KOPHUCTY-
BauiB ToLo. Taki AaHi, Sk NpaBUJIO, 3HaX0AsTbCS Y BOJOAIHHI MpHUBAaTHUX IO-
CTayasIbHUKIB MOC/YT (TeJeROMYHIiRaLiFfHi KOMMaHii, XOCTUHI-MpOoBanaepH,

8 Axtmpcpka H. M. [To nmuraHHS 10Ka30Boi cyuin KibepiHdopMmallii B acekTi MiXKHapOIHOTO

criBpobiTHMITBA I1i1 yac KpuMiHaybHOro nposamkenHs. HayxoBuii Gicnuk Vkeopodcskoeo
Hayionasvrozo yHibepcumenty. 2016. Bur. 36(2). C. 123-125. (Cepis : ITpaso).

Mypazos B. B. EyrexTpoHHi JoKa3u: KpUMiHaJICTUUHWI acleKT BUKOpUCTaHHs. [lopibuaivie
npabosnabembo. 2013. Ne 3-2. C. 313-315.

Kpuigpka 1. O. Peuosi mokasu Ta nmudposa indopmariis: moHarTs Ta crisigHomenns. Ya-
conuc Kuibevkoeo ynibepcumenty npaba. 2016. Ne 1. C. 301-304. URL: http:/ /dspace.nlu.edu.ua/
bitstream/123456789/12330/1/Krucka_301_305.pdf/

Kostiantyn KARAMAN,

PREUVE ELECTRONIQUE
COMME OBJET DE DOCTRINE
JUDICIAIRE SUR LES TRACES
D’UN CRIME

Il est a noter qu’actuellement, la
législation ukrainienne relative a
la procédure pénale ne fournit pas
de définition claire et exhaustive
de la preuve électronique, ne
définit pas ses caractéristiques, les
limites de son utilisation autorisée
et la procédure a suivre pour la
traiter. Ce vide réglementaire
complique les activités de tous les
acteurs de la procédure pénale
enquéteurs, procureurs, avocats
de la défense, juges - et crée des
obstacles importants a l'efficacité
de la preuve. En pratique, cela
conduit souvent a ce que les
preuves  électroniques soient
jugées irrecevables précisément
en raison du non-respect des
procédures de retrait, de fixation
ou d’examen, ce qui nuit ensuite
a la légalité et a la validité des
décisions de justice. Lobjectif
de cet article est de justifier la
faisabilit¢ de lintroduction de
la preuve électronique dans le
systeme des objets de la science
criminalistique relative aux
traces d’infractions, de clarifier
sa nature, ses caractéristiques
spécifiques, sa place dans ce
systéme, ainsi que de justifier la
nécessité d'intégrer la catégorie de
trace électronique dans la pratique
d’enquéte moderne et la théorie
criminaliserai. Larticle explore la
question de la preuve électronique
en tant que nouvel objet de la
science criminalistique relative aux
traces d’'infractions. Il est démontré
que les images numériques, malgré
leur nature intangible, constituent
des traces de criminalité au sens de
la criminalistique. Les approches
modernes de la preuve électronique
dans les systemes juridiques de
I'UE sont analysées et les initiatives
réglementaires visant a les encadrer
sont présentées. Lauteur souligne la
nécessité de reconnaitre la preuve
électronique comme une source
procédurale distincte, de l'intégrer
a la théorie criminalistique et
de développer des méthodes de
recherche appropriées. Il conclut
sur lopportunité d’harmoniser
les législations nationales avec
les normes européennes de
criminalistique numérique.

Mots-clés : procédure pénale,
situation, caractéristiques
criminalistiques, justice, crime,

lieu de commission, moment de la
commission du crime.
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Kostiantyn Karaman

DAS ELEKTRONISCHE
BEWEISMITTEL ALS
GEGENSTAND DER
KRIMINALISTISCHEN LEHRE
VON DER TATSPUR

Es wird festgestellt, dass das
derzeitige Strafprozessrecht
der Ukraine keine klare und
erschopfende Definition des
elektronischen Beweismittels
liefert, weder dessen
charakteristische Merkmale
noch die Grenzen seiner
zuldssigen Verwendung oder die
verfahrensrechtlichen Regeln im
Umgang damit bestimmt. Dieses
normative Vakuum erschwert die
Arbeit aller Verfahrensbeteiligten
- Ermittler, Staatsanwilte,
Verteidiger, Richter - und stellt
ein erhebliches Hindernis fiir
eine  effektive  Beweisfiihrung
dar. In der Praxis fiihrt dies
héufig dazu, dass elektronische
Beweismittel ~wegen Verstoflen
gegen die Vorschriften zu deren
Sicherstellung, Dokumentation
oder Untersuchung als unzulassig
eingestuft ~werden, was sich
negativ auf die Rechtmifigkeit
und Begriindetheit gerichtlicher
Entscheidungen auswirkt.

Ziel des Beitrags ist es, die
Zweckmafigkeit der Einordnung
elektronischer Beweismittel in das
System der kriminalistischen Lehre
von der Tatspur zu begriinden,
ihre Natur, spezifischen Merkmale
und Position innerhalb  der
kriminalistischen ~ Objektstruktur
zu bestimmen sowie die
Notwendigkeit der Integration der
Kategorie ,elektronische Spur”
in die heutige Ermittlungspraxis
und  kriminalistische = Theorie
darzulegen.

Der Beitrag wuntersucht die
elektronischen

Problematik des
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nnatdopMH CoLiaNbHUX Mepek), TOMy AOCTYI 40 HUX MOTpebye criewianb-
HHX MpouecyaslbHHX MEXaHi3MiB.

Y 6inbwocTi aepskaB-uneHiB €C, 3orpeMa B ABcTpil, Yexii, LLBewuii, Box-
rapii, ItTanii Ta iHIWKWX, HalioHa/bHe 3aKOHOAABCTBO HE MICTHUTb OdililHOro
BHM3HA4YeHHs TepMiHa «eJIeKTPOHHHH AoKa3». BoaHouac y kpaiHax, sik-ot Hi-
MeyurHa, PpaHuis uu [opTyranisi, BAKOPUCTOBY€ETbCS DYHKLIOHaAbHHI a6o
HayKOBWH MiAXiaA: eNeRTPOHHUI AORa3 po3yMieTbes sk Oyab-sika iHdopMaLlis,
IO Ma€ AOKa30Be 3HavyeHHs i icHye B LMdpoBii un biToBil dopmi, 36epira-
eTbcsi abo nepeaaeTbCsl 3a AOMOMOrOI0 TEXHIYHUX 3acobiB. Yci Li A0Ka3H BH-
3HaAIOTbCs piBHO3HAYHUMH TPpaAULIIMHHUM MUCbMOBUM AOKa3aM i MaloTb TaRy
IOPHUAWYHY CHJTY.

[Tonpu BiacyTHiCTb yHipiKOBAHOrO MOHATTS €NEKTPOHHHX AOKasiB Ha
piBHi nmpaBa €C, MixkaepykaBHe CriBpOOITHHULTBO y Uil cdepi € eDEeRTUBHUM.
HoBrM KpokroM y HanpsiMi rapMoHi3aLii cTasa iHiuiaTvBa €Bponercbkoi Ko-
Micii, sika y 2023 poLi 3anporoHyBaa nakeT HOpMaTUBHHX akTiB. OCHOBHHU-
MM cepef HHX €:

1) Pernament (€C) 2023/1543, sikuii 3anpoBaaskye MexaHi3MK €Bporiei-
CbKOro opaepa Ha npea’siBjieHHst Ta €BpOMNeENCbKOro opaepa Ha 30epeskeHHs
€/IEKTPOHHHX AOKa3iB y MeykaX KpMMiHaIbHOrO MPOBAAKEHHS;

2) Aupektuea (€C) 2023/1544, 1o peryntoe nopsiaok NpU3Ha4YeHHs yro-
BHOBA@’sKEHHWX OpraHiB Ta 3aKOHHMWX MpeACTaBHHUKIB A5 Linel 36opy Lrdpo-
BHX [IOKa3iB.

3) Pernament 2023/1543 nepeabayae npsiMme 3BEpHEHHS MPaBOOXOPOH-
HUX OpraHiB OAHI€l AepsKaBH-Y/ieHa A0 NocTavalbHHKa MOCIYT, po3TalloBa-
Horo B iHwWi RpaiHi €C, 6e3 Heo6XiAHOCTI 3aMyUeHHs HaLlioHalbHHX OpraHiB
ocTtaHHbol. TarMi Miaxia AO3BOJISIE OrepaTHBHO OTPUMYBATH €JIEKTPOHHI
[aHi 3a YyMOBH AOTPHMMaHHs MiHIMaJbHMX CTaHAapTiB, BCTAHOBJIEHUX MPaBOM
€C. Opaepu MOsRYTb CTOCYBaTHUCS TPbOX KaTeropii iHdopmMatiii:

* igeHTHIRALIMHUX AaHUX KOPHUCTYyBaya,

e MeTagaHux Tpadiry (4ac, MiclLie, MapLUPYT NepeaaBaHHs),

®  3MicTy noBigoMJieHb (TEKCT, BiZ€O, ayaio TOLLO).

BoaHouac PernamMeHT o6Meskye CBOE 3aCTOCYBaHHS JiMLIe KpHUMiHa/lIbHU-
MM CrpaBaMH, LLO CTOCYIOTbCS 3JIOUHHIB, 3a 5Ki nepeabayeHoO NMoKapaHHS y
BUI/I514i Mo36aB/ieHHs BOJIi HE MEHLLE Hisk Ha YOTHpHU Micsui. Tari opaepu He
MOKYTb BMKOPHCTOBYBATHUCS K iIHCTPYMEHTH [JIs1 MacOBOTO MOHITOPHUHTY
abo y crnipaBax in absentia. PernamMeHT TakosK He MOLUMPIOETHCS Ha BUMagKHU
Mi’KHapOAHOI NMpaBOBOI AOMOMOTIH, SIKi PEryJ/IoITbCS iHIUMMH iHCTpyMeHTa-
MH.

Y krpaiHax €spornericbkoro Coro3y criocTepira€TbCsi aKTHBHE BIpOBa-
AskeHHs1 RoHuernuil «digital trace evidence» — undpoBux chigis, ki BH-
3HAIOTbCS He JMLIe MpoLecyasbHO 3HAaYyLHMMHU 06’€eKTaMM, a ¥ BaXkJIMBHMH
KpHUMiHaliCTUYHUMH Cligamu, 1o notpebytoTb paxosoi iHTepripeTauii. Kito-
YOBHMH XapaKTEPHUCTHKaMH LIbOro Miaxoay €:

1. BaratopiBHeBa HopMaTHBHa OCHOBa. 30KpeMa, y PaMroBOMYy pillieHHi
Pagn €C N22008/978/JHA ta KoneHuii Paan €Bponu npo kibep3nounH-
HicTh (Byganemrcbka KoHBeHUis) mia-
KpecJieHO NoTpely y CTBOPEHHI MPaBOBHX
MeXaHi3MiB A5 Hale)kHoro obiry enek-
TPOHHHUX AOKa3iB i LMIPOBHX CiaiB.

2. YnpoBaakeHHs LHUIPOBOI KpHMi-
HanicthrM (digital forensics) sik ranysi,
IO MOEAHYE TEXHIYHY, MPAaBOBY Ta KPHMi-
HaJiCTUYHY CRJIaJoBI aHasizy LUHbPOBHUX
06’eKTiB.

3. ARTHBHa y4acTb iHCTUTYLiH, TaKUX
sr €spornos, ENISA (ArentctBo €C 3 Ri-
6ep6esnekr) Ta CEPOL (E€Bponercbrui
RoJleAsk mouiuil), y cTaHaapTH3aLil MeTo-
AiB pobOOTH 3 E€JNEKTPOHHWMH AOKa3aMH,
BRJIOYAO4M LUGpPOBI caigu.

4. PospobneHHs criewlianizoBaHUX
KpHMiHaMCTUYHMX MiaxoaiB. Y HU3LI Kpa-
iH (HiMeyuuHa, Ppanuis, Iranis, Hizep-
JlaHAW) y HaBYaJibHi MporpaMu AJist KpUMi-
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HaJlCTiB BKJIIOYEHO pO3A4iH, MPHUCBSAYEH] €IEKTPOHHHM CJlifaM siK pi3HOBUAY
AORa3iB i 06’eKTiB aHai3y.

3arasoM, MormnpH BiACYTHICTb €AWMHOI MiKHapOAHOI UX €BPOIENCHROI Mpa-
BoBOI 0a3H, sika 6 MOBHICTIO pernaMeHTyBajsa OOIr eJeKTPOHHHX AOKas3iB,
3aroHogaBcTBO €C nocTyrnoBo dhopMye chinbHI niaxoaun Ao ix 36opy, 36e-
piraHHsi Ta BUKOpHcTaHHs. [HiluiaTMBKn 2023 poRy CTaHOBJSATb 3HAYHHI KPOR
yriepes y HampsiIMRy MpaBOBOI rapMoHi3auii Ta nigBHILeHHsS e)eKTUBHOCTI
TPaHCKOPAOHHOTO CriBpobiTHULTBA B ranysi KpMMiHaJIbHOrO NpaBoCyAasi.

ARTyanbHiCTb iHTerpauii RaTeropii «eJIeKTPOHHHH AORa3» y KpHUMiHa-
JICTUYHY HayRy OOYMOBJIIOETbCS KiJlbKOMa KJIIOYOBUMH YHMHHHKaMH, Cepef
AKHX:

3mMiHa npupoau cnigiB 37104MHy. TpaauuiiHe KpUMiHAMICTHYHE BYEHHS
opieHTyBaJioCsl Ha MaTepiasbHi (pedyoBi) ciiaM, 110 MalTb MPOCTOPOBY, (di-
3U4yHy popMy. Y LMbPOBOMY K CepeaoBHLLI Cig 3I04MHY HabyBae HeMaTe-
pianbHOI (BipTyasbHOT) mpupoau — Joris, IP-agpec, MeTagaHux, LHMppPOBUX
3/inKiB aif Towo. Taki enekTpOHHI Binob6paskeHHs MIiCTATb 3HauyLly iHpop-
MaLito Mpo MexaHi3M, yac, crocib i MicLie BUMHEHHS 3/I04HHY, TOOTO € criga-
MM B KpUMiHaiCTUYHOMY 3Ha4€HHI, Mornpw BiACYTHICTb ¢iznyHOT popMH.

[ToTrpeba y BAOCKOHa/leHHI MeTOAUR BUsIBJIeHHsI Ta gircauil. Bes pos-
LLIMPEHHSI BYEHHS MPO CJliAW Ha eIeKTPOHHI 06’€KTH HEMOKJIMBO CHOPMYIO-
BaTH MOBHOLHHI HAyROBO-0O6IpyHTOBaHi METOAUKHU BHUsIBJIEHHS, dikcaLlil, BU-
JIy4YeHHs1 Ta AOCiAKEeHHS LMPPOBHX AOKa3IB.

PopmyBaHHS €aUHOT HayROBOI 6a3u Asis uM@pOoBOi KPUMiHAICTURU.
KpuMiHanicTHyHa Teopis cnigy € ogHieto 3 6a30BUX KaTeropii KpUMiHaniCTH-
KM. SKLLO eNleKTpOHHHMI AOKa3 He Oyae BRIOYEHO B i1 MpeaMeT, Lie npusBeae
[0 PO3PHUBY MiXK KJIACUYHOIO HAayKOIO Ta HOBITHIMH KpHUMiHa/ICTUYHHUMHU pea-
JisIMH.

Takrosk 3ayBakMMO, 11O LM}POBI CligM € 06’€KTaMu €KCMEPTHHUX AOCi-
AXKEHb, L0 BUEpProBe BKA3ye Ha iX BaroMy 3Ha4yyLUiCTb i MOKJMUBICTb HabyT-
TS CTATyCy CaMOCTIHHOro aAskepesa Aokasy. Y cydyacHiW KpyUMiHaniCcTHYHIN
MpaKTHLi B ranaysi CyaoBoOi eKCrepTH3H Bke c(pOpMOBaHO YMMasO METOAMK,
10 AO3BOJISIIOTh BMpilllyBaTH HU3KY 3aBAaHb, MOB'sI3aHMX i3 AOC/IAKEHHIM
BJIaCTUBOCTEH LU(MPOBUX CigiB, sKi dikcyoTbCsl y POpMi eIeRTPOHHHX Bi-
nobpaxkeHb. ORpeMi 3 LIMX 3aBAaHb 3HAMLLIM CBOE HOPMaTUBHE 3aKpirJjeH-
Hsl y BiIOMYMX aKTax, 30KpeMa B Hakrasax MiHicTepcTBa tocTHLii YRpaiHu,
[e WaeTbCs MpO 3aBAaHHs €KCMepTiB Mig Yac aHasi3y KOMIM'IOTEPHOI TeXHi-
KM Ta mporpaMHoro 3abesnevyeHHs. Cepeag HMX — BCTAHOBJIEHHS HasiBHOI
iHdopMaLii Ha LHMdpoBoMy Hocil, 3'icyBaHHs Ti 3MiCTy, BUSIBJE€HHS Ail KO-
pUCTyBaya, siki MORYTb MaTU 3HaUY€HHs AJs1 PO3CiAyBaHHs, iAeHTHdIRaLis
dakTiB dpopmaTyBaHHs yM crnipob 3HHLIEHHs iHdopMaLii, BCTaHOBIEHHS
AxRepesia MoXOAKEHHS AaHMX, Crocoby X MepeHeCeHHs, a TaKOK TEXHOJIO-
rii Ta Noc/iAOBHOCTI CTBOPEHHS eJIeKTPOHHOro AoKyMeHTa. Kpim Toro, ekc-
MepTH aHasli3yloTb 4acoBi Ta 3MIiCTOBi XapaKTepHUCTHRH (ailiB — MOMEHT
CTBOpEHHS, peAaryBaHHs, BH/JaJI€HHs, a TaKox MepeBipsioTb CrpaBHICTb
KOMITIOTEPHOI TEXHIKH, BU3HaYalouH, SKUM YMHOM i1 HeCrpaBHOCTI BIJIMBa-
I0Tb Ha PyHKLiOHYBaHHs npucTtporo. [o-
CHAKYIOTBCSI TaKOXK MOKJMBOCTI pea-
nizauii okpeMHX mnporpamMHUX YHKLIH,
a TaKoX BIAMNOBIAHICTb MpOrpamMHOro 3a-
Oe3neyeHHs TEXHIYHHUM BUMOraM.

SRrwo o6’€eKTOM €eRCMepTHOro AOCi-
[YREHHS € LRiANMBe nporpaMHe 3abe3srne-
YeHHS, IO i€ SIK WIMHIyHCbKa nporpama,
MpU3HAYa€TbCsl eKCrepTU3a TeJEeKOMYHi-
KaLiMHWX CHUCTEM, 3aBAaHHS SKOI — BCTa-
HOBMTH aKT rnepesadi Y4 OTpUMaHHs Aa-
HHUX y Me)KaxX MepesKi, a TaKOK BU3HAYUTH
rnporpamHi 3aco6H, L0 BHKOPHCTOBYBa-
JIMCsl A5 HEeCaHKLIOHOBAHOIO AOCTYIY
no iHndopmauiiHux cucteM. BogHouac
3a/MIIAETbCSl  HEBWPILIEHHWM  THUTaHHS
rpU3HAYeHHs Ta MPOBeAEHHS eKCIepTH3
€JIEKTPOHHHX CJigiB, fKi GYHKRLIOHYIOTb

eines

Beweismittels als neuen
Objekts  der  kriminalistischen
Spurenlehre. Es wird begriindet,
dass digitale Représentationen -
ungeachtet ihrer immateriellen
Natur - als Tatspuren im
kriminalistischen Sinne zu werten
sind. Aktuelle europidische Ansitze
im Umgang mit elektronischen
Beweismitteln sowie bestehende
Regulierungsinitiativen in
den Rechtssystemen der EU
werden analysiert. Der Autor
betont die Notwendigkeit, das
elektronische Beweismittel
als  eigenstindige prozessuale
Beweisquelle anzuerkennen,
es in  die  kriminalistische
Theorie zu integrieren und
entsprechende forensische
Untersuchungsmethoden zZu
entwickeln. Abschlieend
wird die Angemessenheit der
Harmonisierung des nationalen
Rechts mit den europdischen

Standards der digitalen Forensik
hervorgehoben.

Schliisselworter: Strafverfahren,
Situation,
Charakteristik,
Tatort, Tatzeit.

kriminalistische
Justiz, Straftat,
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DOWODY ELEKTRONICZNE
JAKO PRZEDMIOT
NAUCZANIA
KRYMINALISTYCZNEGO O
SLADACH PRZESTEPCZOSCI

Nalezy zauwazy¢, ze obec-
nie ustawodawstwo karne
procesowe Ukrainy nie zawiera
jasnej i kompleksowej definicji do-
wodu elektronicznego, nie okresla
jego cech charakterystycznych,
granic dopuszczalnego wykorzy-
stania i procedury postepowania
z nim. Taka proznia regula-
cyjna komplikuje dzialania
wszystkich uczestnikéw
postepowania karnego —sledczych,
prokuratoréw, obronicéw, sedziéw—
i stwarza powazne przeszkody dla
skutecznego dowodu. W praktyce
prowadzi to do tego, ze dowody
elektroniczne sa czesto uznawane
za niedopuszczalne wlasnie 2z
powodu nieprzestrzegania pro-
cedur ich usuwania, utrwalania
lub badania, co w przysziosci
negatywnie wplywa na legalnosé
i wazno$¢ orzeczenn sadowych.
Celem artykulu - jest uzasadnie-
nie celowosci wprowadzenia do
systemu przedmiotéw krymina-
listyki dowodow elektronicznych
dotyczacych sladéw przestepstwa,
wyjasnienie ich charakteru, cech
szczegblnych, miejsca w systemie
przedmiotéw kryminalistycznych,
a takze uzasadnienie potrzeby
wlaczenia kategorii Sladéw elektro-
nicznych do wspolczesnej praktyki
Sledczej i teorii kryminalistyki. W
artykule podjeto problematyke
dowodéw elektronicznych
jako nowego przedmiotu krymi-
nalistyki o $ladach przestepstw.
Udowodniono, ze wyswietlacze

cyfrowe, pomimo swojego niema-
terialnego charakteru, sg $ladami
przestepstwa w

sensie krymi-

Esexmponnuii 0okas six 00’ exim kpuMiHALicmuuHoeo GuenHs npo cAiou 3404UHY

6e3nocepeaHbO B KOMITIOTEPHIA Mepeski, aAske HOPMATUBHI MiaACTaBH AJs
LIbOTO Le He po3pobJieHO.

Y pasi, sirio enekTpoHHe BiaobpaskeHHSs NMpeACTaBIeHO Yy BUMIsAAl LUd-
pOBOro ayaio- 4M Biggosanucy, cliayui, Npokypop abo cysa npyusHavae Bia-
MoBiAHY ekcriepTH3y. li MeTa - ineHTHdIRaLis ocobu 3a MapaMeTpaMH rojocy
abo aHai3 TeXHIYHUX YMOB Ta Crocoby CTBOpeHHs 3anucy. laeHTrdiraLiiHi
€KCMepTHU3H, CIpsIMOBaHI Ha OTOTOKHEHHS OCOOH, He BHUKJMKAIOTh TEXHI4-
HHX TPYAHOLLIB, OAHaK MiATBEPAKEHHS aBTEHTHYHOCTI (TO6TO CripaBkHOCTI)
LHMpPOBHUX HOCITB 3a/MUIIAETLCS MPOOJEMHHUM MHUTAHHAM. TOMY BiTYM3HSHH-
MH HayKOBLISIMM CTBOP€HI IHHOBaLiMHI METOAUKH, LLIO A03BOJSIIOTh BUSIBIATH
O3HaKMU MOHTa)y abo miagpobru B UHMdpOBHX ayaio-, Biaeosanucax i porto-
rpadisix. 3acToCyBaHHs €KCMEPTHO-aHaliTUUHHUX MPOrPaMHHX KOMIIIEKCIB,
SKR-OT «ARageMis i «Pparrtan, Aae 3MOTy He JIMLIE NMEPEeBipUTH aBTEHTHUY-
HicTb dainy, a 1 BCTAHOBUTH MPUCTPIi, Ha IKOMY HOro CTBOPEHO.

3 ornsay Ha MOKJMBICTb LisecrnpsiMoBaHoro dasbluyBaHHS LHM¢poBoi
iHdopmaLil, AOLiNbHHMM € 3anpoBaAKeHHs] B HAyKOBHH | MpaKTUYHHUH obir
ORpeMoi RaTeropii — miapobieHoro enekTpoHHOro BifoOpaskeHHs. [lig HUM
cnig po3yMiTH LUdpoBe 300pajkeHHs], y SIKOMY eKCIepTHe AOC/iAyKeHHs
BCTaHOBMJIO HasiBHICTb 03HaR danbcrdirauii. BogHouyac HeobxigHO po3pis-
HATH Nigpo6neHe Bino6paskeHHs Big iMiTauiriHoro. OcTaHHE He O60B’I3KOBO
MIiCTHMTb HernpaBauBy iHdOpMaLiilo, OAHAaK CTBOPIOETHCS 3 METOI BBECTH B
OMaHy, 30KpeMa yepe3 BUKOPHCTaHHS UysKoro obikoBoro 3anvcy abo kori-
IoBaHH$ odiliiiHOro pecypcy.

[Tpo6nematrka oLiHKM LMDPOBHX BisobpaskeHb siK A0Ka3iB HabyBae€ oco-
621BOI Barv. 3aKoH BUMarae, o6 yci A0Ka3h B KpUMiHa/bHOMY MPOBaAKEH-
Hi OLIHIOBAJMCS 3 MO3ULIH Ha/leKHOCTI, 40MYyCTUMOCTI, AOCTOBIPHOCTI, a ix
CYRYTHICTb — 3 TOYKH 30py AOCTaTHOCTI AJ1s1 MPUHHATTS NMpoLecyanabHOro pi-
LIeHHs. 3 ypaxyBaHHsM crielrdikKU eleRTpOoHHOT iHpopMaLlii, sika JIerko 3Mi-
HIOETbCS, HE 3aJIeXKUTb BiJl KOHKPETHOrO HOCIs | HE Mae pi3HHMLI Mixk Kori€lo
Ta OpHriHajoM, OLiHKa Ma€ 34ifCHIOBaTUCS 0COGIMBO PETENBHO — Y 3B'SI3RY
3 IHIIMMHM [yKepesiaMH JOKa3iB.

OuiHIOBaHHSI €JIEKTPOHHHX BigoOpaskeHb rnepeabadae BCTAHOBJIEHHS X
MOXOAKEHHS, YaCcy CTBOPEHHS, OOCTaBHH | TEXHIUHHX YMOB, Yy SKUX Biaby-
BasMCs 3MiHU. BakaMBO 3'iCyBaTH aBTEHTHYHICTb, peasbHy HaJleKHICTb Ta
3B’30K 3 KpUMiHa/JbHUM MpOBaAKeHHsM. Bak/IMBO Takoxk nepesipUTH 06i-
3HaHicTb 0cobH, sika chopMyBasa BianoBiaHe BinoOpaskeHHs, a TakROXK AO-
TPUMaHHs 3aKOHOZABCTBa y cdepi JilleH3yBaHHs YK peecTpalii AisJbHOCTI,
110 BeaeTbcs 3a Horo gonomoroto. KpiMm Toro, cya nosrvHeH 6paTv 40 yBaru
AaHi Mpo mpoBavaepa, kWK 36epirae BRaszaHe BigoOpaskeHHs], 110 MOKe
MaTH 3Ha4Ye€HHS AJ15 NepPeBiPKHU 4OCTOBIPHOCTI.

Y Meskax RpUMiHaJbHOTO MPOBAaJAMKEHHS MOXXYTb OyTH TNMpoBeaeHi pis-
Hi cniayi (poswyRoBi) Aii, 30kpeMa AOMUT OCi6, MPUYETHUX A0 CTBOPEHHS
€JIEKTPOHHHX CJIiAiB, KOMITIOTEPHO-TEXHIYHI ab0O eRCrepTH3H 3ByKO-, Bigeo-
3anucy, MNOpiBHSAHHS 3 iIHIMMH AoKa3zaMH. O6Csr Taroi NepeBipKRU 3a€RHUTb
Bia npupoau urdposoi iHdopmauii. Ha-
MpHK/Ia4, aBTOMATU4YHO CTBOPEHi BiAO-
OpaykeHHs1 NoTpebyloTh MEHLLO]I NepeBip-
KH, HiI)K CTBOpPEHI JIIOAMHOIO, @ KOHTEHT i3
HE3aKOHHHWM 3MICTOM - MEHLI CKRJIaAHOl
repeBipKH, HIX AaHi, WO BKa3ylOTb Ha
CRJIaZHE axpancTBo!'!.

BucHoBOR

IHTerpauissi ~ enekKTpoHHMX  AOKas3iB
Yy KpHMiHalICTUYHE BYEHHS PO CJIiAH 3/10-
4YMHY € He JIMlle HayKOBO BHIIpaBAaHOIo,
a W mpakTU4YHO HeobxiaHotw. Lle posBo-
nsie: 1) po3LMpPHUTH Meski RpUMiHaMICTHY-
HOro aHaJsisy BiarnoBigHO A0 LHGPOBHX
peaniii; 2) po3pobuTH cydacHi MeToau-
KW po3ciigyBaHHs LUHGMPOBHUX 3JIOYMHIB;

" Yepusseskmit C. C., Opros 1O. 10. Enekrponne
Bi/T0OpaskeHHs SIK JI)KePeJIo JJ0Ka3iB y KpUMiHaIbHOMY
TIpoBapKeHHi. Bicuuk kpuminasvtozo cyoouuncmba. 2017.
Neo 2. C. 112-124.
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3) aganTyBaTH YRpaiHCbKe RpHUMiHaNICTHUHE 3HaHHS A0 MiRHAPOAHHUX CTaH-
AapTiB. YRpaiHi, Ik AepskaBi, 11O nparHe eBpoiHTerpauii Ta BUKOHYE YMOBH
Byaanelwutcbkol KOHBEHLT, BapTO He JiMilEe ajanTyBaTH 3aKOHOAABCTBO, @ M
MepeoCMUCIMTH HayKOBI MiABaJMHU KPHUMIHANIICTUKH, BU3HABLUHU €JIEKTPO-
HHHUH AORa3 MOBHOLIIHHMM OG’€KTOM RPUMiHaMiCTUYHOrO BYEHHS MPO CHiau
3JIOYMHY.
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Przeanalizowano
nowoczesne podejscia do dowodow

nalistycznym.

elektronicznych ~w  systemach
prawnych UE, przedstawiono in-
icjatywy regulacyjne dotyczace ich
regulacji. Autor podkresla potrzebe
uznania dowodéw elektronicznych
za odrebne Zrédto proceduralne, ich
integracji z teorig kryminalistyczna
oraz opracowania odpowiednich
metod badawczych. Wyciggnieto
whniosek na temat celowosci harmo-
nizacji ustawodawstwa krajowego
z europejskimi standardami kry-
minalistyki cyfrowej.

Stowa kluczowe: postegpowanie
karne, sytuacja, charakterystyka
kryminalistyczna, wymiar
sprawiedliwosci, przestepstwo,
miejsce popelnienia, czas
popelnienia przestepstwa.
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