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LinhpoBui BUMIP Cy4acHOi 3N104UHHOCTI:
KibepnpocTip fiK TUNOBa 06CTaHOBKA BYUHEHHA KPUMIHAJIBHUX
npaBonopyLUeHb

Y cmammi posensaHymo npobnemy sudHaueHHA kibepnpocmopy sk
06CmaHoBKU BYUHEHHS KPUMIHAAbLHO20 NpasONOPYULEHHSl, PO3KPUMO
imaHeHmHi o3Haku yiel Kameeopii. 30ilicHeHO Kpumuy1HUll aHanis
mpaduyitiHux kKpuminanicmuuHux nidxodis do cmpyrkmypu obcmaHosku
3104URY, saki 6a3yrombcsl Ha mamepianbHO-QpI3UHHOMY PO3YMIHHI
cepedosuwga. O6rpyHMOBAHO HEMOMCAUBICMb 3aCmMOCYB8aHHs Uux nio-
x00ig 00 3/M04UHIB, WO BUUHSIOMLC Y Uyugpposomy cepedosulyi, ma
BU3Ha4eHO cneyugiv-Hi o3Haku kibepnpocmopy SK KpUMIHaNICMUYHO
3Hauywoi peanvHocmi. [[pedcmasneHo kpumiHanricmuuHy knacugika-
yiro KpumiHanbHUX Npaso-nopylleHb, Wo Moxcymb 6ymu ckoeHi Yy kibe-
pnpocmopi, 3 YypaxysaHHSIM MOMUBAYIIHO20 YUHHUKA ma 06€KmHo-
¢PyHKyioHanbHOl cnpsmosaHoc-mi. 3anponoHosaHo adanmosaHy Kpu-
MiHanicmuyHy knacugikayiro obcmaHosku kibep3nouuHis 3a cmadiero
peanizayii OisHHS, OuHamikoro 3MiH [i enemenmis, snnausom Ha kKpu-
MiHanbHY nosediHky ma cmyneHem npo2Ho-308aHoCcMi. HazonoweHo Ha
HeobxiOHocmi popmysaHHa HOBUX MemoOuy-HUX nidxodis 0o docnidxiceH-
Hs yugposoi obcmaHosku 3adns nidsuwjeHHs epekmusHocmi 0ocydoso-
20 po3cnidysaHHs 8 ymosax yugposizayil.

Kntouosi cnosa: 3104UHHICMb, KpUMiHANbHE NPaBONOPYLLEHH S, KPUMI-
HanicmuyHa memoduka, kKpumiHanricmu4dHa xapakmepucmuka, obcma-
HoBKa %HUHeHH.Sl 3204UHY, Yugpose cepedosulye, kibepnpocmip, yugpo-
suti cnid.

[MocTaHoBRra HayroBoITIpo6aeMu. Y XXl cT. cTpiMRUI po3BHTOK iHpOpMa-
LiMHO-ROMYHIRaLiHHUX TEXHOJIOTiH MPOAOBRUB AOKOPIHHO TpaHChOpMyBaTH
CYCIiJIbHIBiAHOCHUHH, BRJIIOYAIOUHM MEXaHI3MHW BUMHEHHS KDUMIHAIbHUX TPaBO-
nopyueHb. KibepripocTip, 1o oxoruitoe rnobasnbHi LMdpoBi Mepeski, eleRTpo-
HHIi KOMYHiRaUil Ta iHpopMaLiiHi pecypcH, nepeTBOPUBCS Ha HOBE, CRJIaaHe
Ta 6araToacreKTHe cepeJoBHLLE AJ151 3/I0OYHMHHOI AislIbHOCTI. Y cyyacHHX yMO-
Bax 3JIOYMHH B RibepripocTopi Habynu He JHLIE RiJIbRICHOTO MOLIMPEHHS, a !
sikicHOT TpaHcdopMauii: kibepripocTip nepectae 6yTH Jvlle iHCTPYMEHTOM
3JIOUMHY, HATOMICTb CTa€ NMOBHOLIHHOIO O6CTaHOBKOIO, Y MeRax Kol Biady-
BaETbCAMIArOTOBKA, 6e3nocepeAHbO peali3yeTbCs TalpUXOBYOTbCS CAN YN
OKpeMi Hac/iAKK MpOTHIPaBHOI AiSIbHOCTI.

[Tonpu e, kpyMiHanicTHRa e He BUpobWa KOMITJIEKCHOrO Miaxoay A0
BU3Ha4YeHHs MpaBOBOi MPUPOAHX RibepnpocTopy sk 06CTaHOBKW BUMHEHHS
KpHWMiHa/IbHOT O MpaBoIopyLLUeHHSs. [CHyoUi KOHLIENTH, L0 CTOCYIOThCS MiCLIs,
crnocoby, yacy Ta yMOB YYHHEHHS 3JIOUUHY, MOTpebyloTh akTyasnisauii 3 ypa-
XyBaHHsM crieurdiki urdpoBoro cepeaoBuila. OKpiM TOro, 3aivlLIaETbCs
BIAKPUTHM MUTaHHS LOAO BU3HAYEHHS CYTHOCTI MOHSATTS «0O6CTaHOBKA BUH-
HEHH$ 3JI0YMHY» B KOHTEKCTI BipTyasIbHOI Aisi/IbHOCTI, @ TaKOK crocobiB i 1o-
cligyReHHs1, 0coBIMBOCTEN HayKROBOTO OCMUCIEHHS, (ikcalii Ta aHani3y mig
yac 40CYyA0BOro po3c/liayBaHHs.

TaknM YHMHOM, MOCTa€ HayKoBa NoTpeba B yTOYHEHHI TEOPETUYHHX MiAXO0-
AiB A0 pOo3yMiHHS RiGepnpoCTOpY sIK CKJIaAa0BOI 06CTaHOBKHU BUMHEHHS KpHMI-
HaJIbHOr O NMPaBoINOpYLIeHHS, @ TaKOXK Y pO3p0o6/IeHHI METOANYHHX 3aca Horo
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AOCJIAREHHS A1 TOTpeb KpUMiHaNiCTUKH, KPUMiHabHOTO MpoLecy, orepa-
TUBHO-PO3LLYKOBOI AistIbHOCTI, Ribepbe3neru ToLLO.

AHani3 0CHOBHUX AocJiaskeHb i nybirauii. Baromuit BHECOR y po3BH-
TOK KPUMiHaiCTUYHOI HayKHU B YaCTHHI METOAMKH pO3C/iAyBaHHs 3JIOYHUHIB,
y4HMHeHHX y RibepripocTtopi 3pobuna O. CaMorineHko. Y cBoiii MoHorpadii
aBTOpKa BIleplle KOMIJIEKCHO po3risHyJla KibepripocTip sik ocobnnBy 06-
CTaHOBRY BUMHEHHS 3JI0YMHY, O 3yMOBJIOE crielrdiky hopMyBaHHS KpH-
MiHa/liCTUYHOI XapakTepHUCTUKH. BoHa akueHTyBana yBary Ha HeobxigHOCTI
BpaxyBaHHs LHPOBOI MPUPOAH CliaiB, AMHaMIKKM LIMMPOBOro cepeaoBHLLA
Ta MOro BIUIMBY Ha Bci cTaail posciiayBaHHs !. [ToaibHi nmuTaHHs AOCHiARY-
Basu Takoxk A. Beneckryn 2, 1O. Buxoaeup 3i cniBaBropamu 3, P. Hectepen-
Ko 4, A. PeiiHrosba ® Ta iHLi. [XHi MpaLi yTBOPIOIOTb TEOPETHYHY OCHOBY AJIs1
¢dopMyBaHHS OHOBJIEHUX KPUMiHa/MICTHYHHUX MiAX0AIB, adanTOBaHUX A0 YMOB
dyHRLUiIOHYBaHHS LIMppPOBOro CycriJbCTBa.

MerTa cTaTtTi - 3'sicyBaTh RpUMiHaMiCTHU4YHI 0COBIMBOCTI 06CTaHOBRU BUH-
HEHHS KpUMiHa/IbHUX NpaBoropyLleHb y LIMpPOBOMY cepeAoBHLL.

BurnazeHHsi oCHOBHOro MaTtepiasy Aoc/ifskeHHs. Y RpUMiHaniCTHYHIN
XapaKTepHCTHLI 3/I04HMHIB OOCTaHOBKA € CHMCTEMHHM BiflOoOpaskeHHsIM 30-
BHILLIHIX YMOB, Y SIKUX peai3yeTbCs 3I04MHHUH YMUCe. Y HayROBiH JiTepa-
Typi BKa3yloThb, L0 CTPYKTypa OOCTaHOBKH OXOIUIIOE TPH B3aEMOIIOB’sA3aHi
KOMITOHEHTH: MaTepiajibHe cepeaoBHlle (06'€KTH Ta sIBMLIA, L0 CTAHOBJSATh
di3nuHMi NpocTip 37104MHY), MikpocoLiaabHe (HarbyMsK4ye couialbHe OTO-
YEHHs!, Y TOMY YHMCJi MiROCOBUCTICHI 3B’3KM) Ta MOpaJibHO-MCHUXOJIOTiUHE
(maHiBHI HaCTpOI, MepeROHaHHs, MICUXOEMOLIiMHI CTaHM y4yacHUKIB roaii) °.

BucsiTaooTbes ¥ iHWI Mo3uuii 1oa0 po3yMiHHS CyTHOCTI MOHSATTS 06-
CTaHOBKH. 30KpeMa, /1. YeTBepTakr MpornoHye BU3Ha4aTH OOCTAHOBRY $IK CY-
RYTMHIiCTb isMYHO-MaTepiaJbHUX i colianbHUX YMOB, 10 abo cBigomMo o6paHi
3/710uMHLEM, ab0 OB’€KTUBHO MOro OTOYYIOTb, ¥ MeKax SIKMX peasi3yeTbcs
RpUMiHaJIbHE AisiHHS, i sIRi BIIMBaIOTh Ha GOpMYyBaHHS BCiX CRJIAZOBHX 3J10-
YHWHY Ta BU3HA4YalOTb HaMpsiMH i 3acobu HMoro posciigysaHHs 7. CBo€w uep-
roro 06CTaHOBRY MPUXOBYBaHHS 3JI0YMHIB @aBTOpP MPOINOHYE PO3YMITH 5K CY-
RyMNHicTb isryHO-MaTepiasbHHUX i coLlia/bHHUX YMOB, Y IKMX ocoba pealizye
ail, crpsiIMOBaHi Ha yCRJIaAHEHHS BUKPHUTTS 3/704MHY. Lis cucTema Br/toyae
Miclle, Yyac, MOroAHi yMOBH, NMpeAMEeTHE OTOYEHHS (3Hapsiaas Ta 3aco6H), co-
LianbHUMA CTaTyC | MaTepiaJbHe CTaHOBMLLE BUKOHABLS, HOro 0OCOBUCTI CTO-
CYHKH 3 0c06010, O BUHMHHJIA NTEpBUHHE MpPaBOMNOPYLIEHHS, a TaKOX ICH-
XOJIOTIYHMH CTaH YCiX y4aCcHHRIB. Yci i YAHHURM B3aeMOAIIOTb Mixk coboio,
BIJIMBAIOYM Ha XapaKTep 3JI0YMHHOTO 3a4yMy Ta BU3Ha4aloyH HarnpsiMH HOro
posciiayBaHHs ©.

Ha cboroani y kpumiHanicTHui Aoci BiacyTHIH yHicdikoBaHWH niaxia sk 40
BU3HaUY€HHSs CaMOro MOHATTS «06CTaHOBKA BUYMHEHHST KPUMiHAJIbHOTO NpaBo-
MOopyLIEeHHs», Tak | 4O pO3yMiHHSA HOro CTpyKTypHHUX ckaaaoBux. J1. Kypsita
Ta A. MUpoBCBKa, 5IKi BUB4a/H Lijo Mpo6eMy y3araibHIOIOUYH iCHYIOYi HayRo-
Bi MiAX0AM A0 TpaKTyBaHHS Liboro ¢peHoMeHa. Tak, neplua rpyrna HayKoBLIiB
po3risizaloTb 0O6CTaHOBRY SIK ROHKPETHI Ta crieurdidyHi 06’eKTHUBHI YMOBH,
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LIVIdPOBUTL BUMIP
CYYACHOI 3JIOUMHHOCTI:
KIBEPIIPOCTIP SIK TUIIOBA
OBCTAHOBKA BUVMHEHH I
KPUMIHAJIBHUX
IIPABOIIOPYILIEHb

V crarTi posmisHyTO mpobiemy
BU3HAYeHHs KibepmpocTopy — K
00OCTaHOBKM BUMHEHHS KpUMiHaJIb-
HOTO IIpaBOIOPYIIEHHS, PO3KPUTO
iMaHeHTHi O3HaKM IIi€l KaTeropii.
3pivicHeHO KPUTUYHUIT aHaJIi3 Tpa-
JALHYX KpUMiHaTiCTUIHIX
MiAXO/IIB /IO CTPYKTypu 0OCTaHOB-
KU 3jI0uMHy, sKi 0asyroTecs Ha
MarepiasibHO-bisnaHOMY posy-
MiHHi cepenouiria. OGrpyHTOBaHO
HEMOXJIUBICTh 3aCTOCYBaHHS
OUX MigXoAiB 10 3JI0YMHIB, IO
BUMHSIOTBCS Y IMPOBOMY cepei-
oBuIIi, Ta BU3Ha4YeHO crenydiyni
O3HaKmM KibepripocTopy siK Kpumi-
HaJIiCTUYHO 3HAYYIIOI peaslbHOCTi.
IIpencrapiieHo  KpuUMiHaJLCTUYHY
KJ1acudikalliro KpyMiHaJIbHVUX ITpa-
BOIIOPYIII€Hb, IO MOXYTh OyTu
ckoeHi y kibepripocTopi, 3 ypaxy-
BaHHSIM MOTUBAIITHOTO YMHHIMKA Ta
06'eKTHO-PYHKITIOHAJIBHOI CITPSIMO-
BaHOCTI. 3aIIPOIIOHOBAHO a/IAIITOBAHY
KpUMiHaTCTUYIHY KTacvdikaliiro
obcraHOBKM Kibep3/10umHiB 3a cTajii-
€10 pealizaulii JisHHS, AMHaMiKOIO
3MiH i1 eJleMeHTiB, BIUIMBOM Ha KpW-
MiHaJIPHY IIOBEIiHKY Ta CTyIeHeM
nporxososaHocti. Harosomeno Ha
HeoOXiTHOCTi dopMyBaHHSI HOBUX
METOOMYHMX IIiJIXOMiB [0 JOCITi-
JDKeHHs  1udpoBoi  oOCTaHOBKM
3ayIsl TiABUIIEHHS edeKTMBHOCTL
JIOCY/TIOBOTO PO3CIIi/lyBaHHS B yMO-
Bax Ly posizarii.

KitrouoBi  cj10Ba:  3JIOYMHHICTD,
KpyMiHajbHe  IpaBONOPYINeHHs,
KpUMiHaJIiCTUYHa MeTOHMKa, Kpu-
MiHaJTiCTYHa XapaKTepuCTUKa,

oOCTaHOBKa BYMHEHHS 3JI0YMHY,
uudpose cepenosuie, Kibepripoc-
Tip, 1M pPOBMI CITII.

Anastasiia Vuima

DIE DIGITALE DIMENSION DER
MODERNEN KRIMINALITAT:
DER CYBERRAUM ALS
TYPISCHE TATUMGEBUNG BEI
STRAFTATEN

Zusammenfassung. Der Artikel
betrachtet das  Problem  der
Definition des Cyberraums als
Tatumgebung einer Straftat und
legt die immanenten Merkmale
dieser Kategorie dar. Es erfolgt eine
kritische ~Analyse traditioneller
kriminalistischer =~ Ansitze zur
Struktur der Tatumgebung, die
auf einem materiell-physischen
Verstéandnis der Umwelt basieren.
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Begriindet wird die Unméglichkeit
der Anwendung dieser Ansitze
auf Verbrechen, die im digitalen
Umfeld begangen werden, und
es werden die spezifischen
Merkmale des Cyberraums als
kriminalistisch signifikante
Realitit  bestimmt.  Vorgestellt
wird eine kriminalistische
Klassifikation von Straftaten, die
im Cyberraum begangen werden
konnen, unter Beriicksichtigung
des motivationalen Faktors und der
objekt-funktionalen Ausrichtung.
Vorgeschlagen wird eine adaptierte
kriminalistische Klassifikation der
Umgebung von Cyberverbrechen
nach dem Stadium der
Tatrealisierung, der Dynamik
der Verdnderung ihrer Elemente,
dem Einfluss auf das kriminelle
Verhalten und dem Grad der
Vorhersehbarkeit. Betont wird die
Notwendigkeit der Entwicklung

neuer  methodischer  Ansitze
zur Untersuchung der digitalen
Umgebung zwecks Steigerung

der Effizienz des Vorverfahrens
unter den Bedingungen der
Digitalisierung.
Schliisselworter:
Straftat,
Methodik,
Charakteristik,
digitales  Umfeld,
digitaler Fu8abdruck.

Kriminalitét,
kriminalistische
kriminalistische
Tatumgebung,

Cyberraum,

Anastasiia Vuima

LA DIMENSION
NUMERIQUE DE LA
CRIMINALITE MODERNE :

LE CYBERESPACE EN TANT
QU’ENVIRONNEMENT
TYPIQUE POUR COMMETTRE
DES INFRACTIONS PENALES

Larticle examine le probleme
de la définition du cyberespace
comme lieu de commission dune
infraction pénale et révele les
caractéristiques immanentes de
cette catégorie. Une analyse critique
des approches criminologiques
traditionnelles de la structure
du lieu du crime, basées sur une
compréhension ~ matérielle et
physique de l'environnement, a été
réalisée. L'impossibilité d'appliquer
ces approches aux crimes commis
dans l'environnement numérique
est justifiée et les caractéristiques
spécifiques du cyberespace en
tant que réalité criminalistique
significative sont définies. Une
classification criminalistique des
infractions pénales pouvant étre
commises dans le cyberespace
est présentée, en tenant compte
du facteur motivationnel et
de lorientation objective et
fonctionnelle. Une classification
criminalistique adaptée des
cybercrimes est proposée en
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y SIRMX peasizyeTbcs cycrnizbHO HebesneuHe nocsraHHs. [pyra rpymna 4o-
C/iAHMKIB TpakTye OOCTaAHOBKY SIK CyKyMHICTb nogii i obcraBuH, WO Xa-
paKTEpU3YIOThb CyCIiJibHY He6e3MNeyHICTh AiSHHS Ta CTBOPIOIOTb YMOBH AJIS
AOCSTHEHHS 3JIOUMHLEM CBO€i MeTH. TpeTs rpyna HayKoBLiB BU3Ha4ya€ 06-
CTaHOBRY 51K KOMITJIEKC MaTepia/lbHMX i COLlia/bHO-MCHUXOJIOTIYHHX €IEMEHTIB
cepenoBHla, sike 6e3nocepegHbO OTOYye 0COBy 3/I04HMHLS, € PE3y/JIbTaToOM
cBigoMoOro BU6OpyY HHM MiCLisl | yMOB 4J151 BUMHEHHS 3JIOYUHY, 34aTHE BIJIMBa-
TH Ha $OpMYyBaHHS IHIIMX eJIeMEeHTIB KPUMiHaiICTUYHOI XapaKTEPUCTHUKH Ta
3YMOBJIIOBaTH METOAHRY PO3CJIiAyBaHHs °.

Tara 6araToMaHITHICTb, MOMPH BCe, HE BpaxoBye cy4yacHoi TpaHcdhop-
Mauii cepeaoBHilla BUMHEHHS 3J/I0YHHIB, 1O 3yMOBJ€EHiI LUdpoBisaLielo cyc-
MiJIBHUX NPOLECiB. 30KpeMa, Y HUX HE BpaXxOBY€ETbCSl MOXKJIMBICTb peaJisauii
3JIOYMHHOIO YMHMCIY Yy RibeprnpocTopi, AKUK Aedasi yacTille CcTae CaMOCTIiM-
Hoto abo A0AaTKOBOIO CRJAAOBOI OOCTAaHOBKH BUMHEHHS KPHUMiHaJbHOIO
npaBornopylueHHs. Llndpose cepenosuile, cdpopMoBaHe BHACAiAOK DYHRLI-
OHYyBaHH$ 06’egHaHUX KOMYHIKaLIMHUX CMCTeM i naaT¢opM, CTBOPIOE HOBY
peanbHIiCTb, y Meax sSKOI 3A4iMCHIOIOTbCS CyCiJbHO Hebe3rneyHi nocsaraHHs
- Big WlaxpakcTBa A0 3/7104MHIB MPOTH OCHOB HallioHanbHOI 6e3neku. Biarar,
irHopyBaHH4 Lii€l CKJIag0BOI y CTPYKTYpi 0O6CTAaHOBKH 3JIOYHMHY HE JIULLE 3BY-
sRye IT MOHATIMHKMI 3MICT, @ M YCRIAAHIOE MpoLeC po3caidyBaHHs, yHEMOK-
JIMBJIIOIOYH MTOBHE BCTAaHOBJIEHHS 06CTaBMH KpUMiHaIbHOTO MpaBoONoOpYyLLIEeH-
Hs1. TakKMM YMHOM, BUHHMRA€E HeOOXiAHICTb LIMPOKROro MiAXoAy A0 TAyMayeHHs
06CTaHOBKH 3/I04YMHY, WO Nepeadayae BRAIOYEHHS 40 i1 CTPYKTYpH U Ribepri-
pPOCTOPOBOI KOMIMOHEHTH SIK PIBHO3HA4YHOIO €JIeMeHTy Mopsi/ i3 MaTepiaib-
HHM, MiKpocoLUia/JbHHUM | MOpaJIbHO-MCUXOJIOTIYHUM CEPEOBHILLEM.

ApryMeHTyBaHHs Niaxoay 11040 BiAHECEHHS BipTyaibHOro (LndpoBoro)
cepeaoBHlla abo RibepnpocTopy siK TUIMOBOi 0OCTAHOBKH BUMHEHHS 3JI04H-
Hy y XXI cTonitTi, BUMarae po3kpuTTs AediHilil LiMx KaTeropii. Ha HopmMa-
TUBHOMY piBHi, 30RpeMa B 3akoHi YkrpaiHu «[Ipo ocHOBHi 3acaau 3abe3neyeH-
Hs Kibepbesrneku YrpaiHW» BU3HaueHO, L0 KibepripocTip - Le BipTyasbHe
cepeaoBHlLE, WO BUHUKAE BHaCAOK (PyHKLIOHYBaHHS B3a€MOIOB'3aHUX
KOMYHIKaLiMHKX CUCTeM i 3abe3neyye MOXKJIMBICTb eJleKTPOHHOI B3aeMoaii
Ta peasizauii cycniJibHUX BiJHOCHH 3a gornoMoroio [HTepHeTy abo iHLIKX r10-
6anbHKUX Mepesk Mepejayi AaHHUX.

Y cyyacHOMy npaBOBOMY AMCKYpPCi LUMPOKOro MoLMpeHHs1 HabyB Tep-
MiH «BipTya/JlbHHH NPOCTip», SKUH 34e6iNbLIOro BKHMBAETLCS 1K CUHOHIM MO-
HATTS «kRibepripocTip». [lia HUIM po3yMilOTh 3MOAeNbOBaHE 3a AOMOMOro
KOMITIOTEPHUX TEXHOJIOTH iHgopMaLiliHe cepeaoBHlle, y MesKaxX SKOro
dyHRUiOHYIOTE LHIPOBI BigoOpaskeHHs1 ocib, npeameTiB, dakTiB, Moai,
aBuLL i npouecis. Lli BinoOpaskeHHs MOy Tb 6yTH NnpeacTaB/eHi B MaTeMa-
TUYHIN, CUMBOJBbHIN abo iHwWiN ¢opMi Ta nepebyBaTH B AHMHaMidHOMY 0Ob6iry
B JIOKa/JbHHUX abo rnobanbHHUX KOMITIOTEPHHUX Mepeskax. KpiM Toro, HaeTbest
TaKOK MPO AaHi, siki 30epiraloTbcst Ha PisMYHKMX abo BipTyalbHHUX MPUCTPO-
sIX, YU IHIIMX HOCisIX, MpU3HAYEHUX AJ1s1 HAaROMHMYeHHs, 06pobieHHs i nepe-
AaBaHHs1 iHpopMaLii '°.

Y3arasbHioouM BUR/IaAeHe, MOKHa CTBEPARYBATH, L0 CyyacHe po3yMiH-
Hs 06CTaHOBKHM BUMHEHHS KPHMMiHa/IbHOTO MpaBOIOpYLUEHHs noTpebye cyT-
TEBOrO OHOBJIEHHS 3 YpaxyBaHHsM TpaHcgopMaLil cycrnibHHUX BiAHOCHH Tif,
BrJIMBOM LKdpoBizauii. Ki6epripocTip i BipTyanbHuit npocTip (undpose ce-
peaosHLLe), chopMoBaHi BHac1iA0K DYyHKLIOHYBaHHs 06’egHaHHX iHdopMa-
LiMHO-KOMYHIKaLUiHHUX CUCTeM, Haby/iM O3HaK CaMOCTIMHOI KpUMiHaMICTHY-
HO 3Hauylloi peanbHOCTi. BoHU cTanu He nviue 3acoboM, a i caMOCTIHHO
o6cTaHOBROIO BUMHEHHS 37I04HHY, B Meykax sIKOI BiabyBaeTbcsi GOpMyBaHHS,
peasizalisi Ta MpHUXOBYBaHHS 3JI04MHHOrO yMUcay. BpaxyBsaHHs ribepripoc-
TOpPY $IK MOBHOLI{HHOTO €/IeMEHTY CTPYKTYPHU OOCTaHOBRH 3/I04MHY € Heob-
XiAHOIO TmnepeayMOBOIO AJI1 afAeKBAaTHOrO BHWBYEHHSI Ta AOKYMEHTYBaHHS
3JIOUUHHOI AisiIBHOCTI B yMOBax LMPPOBOro CycniJibCTBa Ta €(ERTHBHOTO
il poscniaysaHHs. Tarui niaxia BiAKpUBaE rnepcrnekTUBH A/ HGOpPMYyBaHHS

KypsitaJI., Muposcbka A. OBcTaHOBKa IIaXpaviCTBa, BAVMHEHOT'O ITif] IIPMBOJIOM ITPOIIOBily BAHHS
BipOBUeHb i BKOHaHHSI peJTiriiHMX 00psi/IiB, Ta 1 3HaUeHHs 15 po3cytinyBaHHs. [Tionpuemnuymbo,
eocnooapembo i npabo. 2021. Ne 5. C. 259. DOI https:/ / doi.org/10.32849/2663-5313/2021.5.42.

Kima O. Ilpaponopymienns B Mepexi Intepner. Yaconuc Kuibcvkoeo yniepcumenty npaba. 2010.
Ne 4. C. 346-349.
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HOBHX METOAHWYHMX 3acaj y KpUMiHaliCTHLi, OpieHTOBaHHUX Ha LMdpoBy pe-
a/IbHICTb.

Ha wmnsxy nisHaHHsi cyTHOCTI OyAb-5IKOro sIBMLLA, HE MOKHa OMHHYTH
yBarolo iMaHeHTHi O3HaKH KibepripocTopy. Y KOHTeKCTi 06CTaHOBKH BUMHEH-
H$l 3/I04YHMHY BU€Hi BUXOASITb 3 MOKJIMBOCTI aHasi3yBaHHs i1 IK Ha TeOpeTHY-
HOMY piBHI — yepe3 CHCTeMy THUIOBHMX YMOB, IO POPMYIOTb KOHTEKCT 3J10-
4YHHY, — TaK | Ha NPHKIaAHOMY, /e BOHa [OCTaE sk MpeAMeT C/iA4oro aHanisy,
wio nignsrae scebiyHOMy BHMBYEHHIO, JOKYMEHTYBaAHHIO Ta iHTeprpeTauii 3a-
ans 3abesrneyeHHs1 ePEeKTUBHOIO po3C/liAyBaHHS.

[oCHTb MOBHO BHM3Hayae 0OCTaHOBRY BUMHEHHS KPHMiHa/JbHOro npaBo-
MopyLIeHHs1 3 MOo3uLil RpuMiHanicTuRU B. TiweHko, kWi posrnsgae ii sk
CHCTeMY, L0 BRJIIOYAE TaKi eJleMeHTH:

— XPOHOJIOT{UHI XapaKTEPHUCTUKHU PO3BUTRY 3JIOUMHHOI Nogii;

- NMpOCTOPOBi NapaMeTpH Ha BCix eTanax ii nepebiry;

- MaTepiajbHe OTOYEHHS MiCLlb NiArOTOBKH, peaJi3alii Ta NpruXxoByBaHHS
3JIOYHHY;

- MOroAHi  iHLIi NpUPOAHO-KJIMaTUYHI yMOBH;

- MOBE/AIHKOBI peaKLii y4aCcHHKIB KpUMiHa/IbHOI NoAil;

- couianbHO-1o6byTOBI Ta MCHUXOJOTIYHI B3AaEMHHH,;

- 3araJibHi yMOBH, Ha TJli IKMX po3ropTanacs Noaisl 3J104MHY;

- YMHHHWKH, WO COpHsIU abo nmepelIKkoAsKalu MiAroToBli, BUNHEHHIO M
MPHUXOBYBAHHIO 3JI04HHY .

[Tonpu rpyHTOBHICTb HaBeaeHOro niaxoay, nosuuis B. TileHra He Moske
BBaykaTHCA YHiBEpCaNbHOI B KOHTEKCTI KpUMIHA/MICTHYHOI XapaKTEPHUCTHKHU
3JIOUMHIB, 1O BUMHSIOTBCSA Y RibeprnipocTopi. Moro niaxia, cdpopmoBaHuii Ha
OCHOBI TpaAULIIMHOrO po3yMiHHS MaTepiasbHOI, 4aCcOBOI, TPOCTOPOBOI, MPH-
POAHO-KJIMAaTUYHOI Ta COLiaJbHO-NCUXOJIOTUHOI O6CTaHOBKH, 3HAYHOIO Mi-
pOIO OpiEHTOBaHHWM Ha 3JI0YMHH, IO peani3yloTbes y disuyHoMy (odaiiH)
cepeaosulli. BoaHovac 6GinbluicTe XapaKTepPUCTHK, HaBeAEHUX aBTOPOM,
BTpayaloTb CBOIO pejieBaHTHICTb abo BMMararoTb CyTTEBOI TpaHchopMauii
B pasi po3yMiHHS LIbOro NMMTaHHs Kpi3b NpU3My LM¢POBOro cepeaoBHLa.

KpuMiHa/bHi npaBomnopylleHHs, BUMHEHI y RibeprnipocTopi MaloTb iHILY
npupoay. Ix obcraHoBRa He MOxe OyTH OxapakTepu3oBaHa uyepe3 Gi3nu-
Hi Me)Xi MpOCTOpYy 4YM MOroJHi YMOBH, OCKIJIbKH BipTya/ibHe cepeaoBHLe He
obMeskeHe reorpadieio Ta yacoMm y TpaguuiiHOMy po3yMiHHi. Hanpurnaa,
&IlMHr YK WaxpaHCTBO 3 BUKOPUCTAHHSM IJIATIsKHHUX CUCTEM, BiAMUBaHHS
rpOLUOBHX KOLITIB @ab0 pO3MOBCIOAKEHHS NMOpHorpadiyHUX npeaMeTiB Mo-
JKYTb 6y TH BUMHEHI 04HOYaCHO B KiJIbKOX KpaiHax, 6e3 6e3nocepeaHboro ¢i-
3MYHOTO KOHTaKTy abo BM3HaueHOro Micus BYHMHeHHs. [loBeaiHKa cyO’eRTiB
3JI04MHY, CMiBy4YaCHHMKIB TaKo Mae iHlly ¢opMy — BOHa (pikCyeTbCs He ye-
pe3 6e3rnocepeaHe CrIOCTEPEsKEHHS], a Yepes LUdpoBi ciau: nor-dariau, |P-
agpecw, aii B MepesKi, akTHBHICTb y BipTya/lbHOMY Ce€pe/OBHILLi.

BBaskaeMo, W0 o6CTaHOBKA BUMHEHHSI RiGep3/iourHy (YYMHEHHX Yy Ri-
6eprnpocCTopi) XapakKTEPHU3YETbCS TAKMUMH O3HAKRAMM:

- HeMaTepialbHICTb MPOCTOPY - BiACYTHICTb KOHRpPeTHOro i3M4yHOro
MicLsl, HaTOMICTb — BipTyaJibHi JJOKaLil: cepBepH, 061iKoOBi 3anucH, niatdop-
MH;

- iHdopMaLlifiHa OCHOBa — 3JIOUMH BUMHSIETHCS LLJISIXOM ONepyBaHHA Aa-
HHMH, KOAaMH, UMPPOBHMH aKTHBaMH;

- TeXHOJIOriyHa NnocepeaKoBaHICTb - peajisalis AisiHHS yepes3 IHCTpy-
MeHTH iHpopMaLiHHO-KOMYHIRaL[IHHHMX TEXHOJIOTiH, i3 BUROPUCTAHHSIM TpO-
rpaMHoro 3abesrneyeHHs], Yepe3 MepeskeBY iHDpacTpyKTypy;

— aCHMHXPOHHICTb — MoAil MOXKYTb BiAOyBaTHCsl HEOAHOYACHO, PO3TATHY-
TO B 4aci, 10 yCKIaAHIOE BU3HAYEHHS XpOHOJIOTI;

- HEOAHO3HAYHICTb rPyMH 3ajlyyeHHX CyO’eKTiB — 3/I0UYMHELIb MOJKE AiSITH
aHOHIMHO abo nig iMeHeM TpeTboi 0CO6H, a yYaCHHKH NoAil MOXYTb HaBiTb He
YCBiIOMJIIOBATH CBOE] «3a1y4€HOCTIi» 40 3JI0YHMHHOI AiSIIBHOCTI;

- BiaCyTHiCTb disMyHUX CiaiB — AOKa3K MaoTb LMdPOBY Npupoay (enek-
TPOHHI sRypHaJH, MeTaAaHi, 3HIMKHU eRpaHiB, LM(POBI MiAMHCH).

To6T0, TpaauuifiHa CTpyKTypa OOCTaHOBKH 3JIOUMHY, Opi€EHTOBaHa Ha
disryHe cepeaoBuile, NoTpebye nepersaay ¥ aganTadii, 10O OXOMUTH OCO-

" Timenko B. B. Teopernuni i mpakTwdHi OCHOBM METOAVKM PpO3CIIIyBaHHS 3JI0YMHIB :

MoHorpadisi. Oneca : Penike, 2007. C. 69.

fonction du stade de réalisation
de lacte, de la dynamique des
changements de ses éléments, de
son influence sur le comportement
criminel et de son degré de
prévisibilité. La nécessité de
développer de nouvelles approches
méthodologiques pour l'étude de
I'environnement numeérique afin
d’améliorer l'efficacité des enquétes
préliminaires dans le contexte de la
numérisation est fait remarquer.

Mots-clés crime, infraction
pénale, méthodologie
criminalistique, caractérisation

criminalistique, scéne de crime,
environnement numérique,
cyberespace, empreinte numérique.

Anastasiia Vuima

CYFROWY WYMIAR
WSPOLCZESNE]
PRZESTEPCZOSCI:
CYBERPRZESTRZEN

JAKO TYPOWA SYTUACJA
POPELNIANIA PRZESTEPSTW

w artykule omoéwiono
problem definiowania cyberprzes-
trzeni jako miejsca popelnienia
przestepstwa kryminalnego oraz

ujawniono  immanentne  cechy
tej kategorii. Przeprowadzono
krytyczng analize tradycyjnych

kryminalistycznych podejs¢ do
struktury miejsca przestepstwa,
opartych na  materialno-fizyc-

znym rozumieniu $rodowiska.
Uzasadniono niemozno$¢
zastosowania tych podejs¢ do
przestepstw popelnianych w
srodowisku cyfrowym oraz

okreslono specyficzne cechy cy-
berprzestrzeni jako rzeczywistosci
istotnej z  kryminalistycznego
punktu widzenia. Przedstawiono
kryminalistyczna klasyfikacje
przestepstw kryminalnych,
ktore moga by¢ popetnione w cy-
berprzestrzeni, z uwzglednieniem
czynnika motywacyjnego i
obiektowo-funkcjonalnego  ukie-
runkowania. Zaproponowano
dostosowana klasyfikacje
kryminalistyczna sytuacji
cyberprzestepstw  wedlug etapu
realizacji czynu, dynamiki zmi-
an jego elementéw, wplywu na
zachowania przestepcze i stopnia
przewidywalnoéci. ~ Podkreslono
koniecznos¢  ksztaltowania no-
wych metodologicznych podejsé
do badania sytuacji cyfrowej w
celu zwigkszenia skutecznosci
dochodzenia przedprocesowego w
warunkach cyfryzacji.

Stowa kluczowe: przestepczosc,
przestepstwo kryminalne,
metodyka kryminalistyczna, cha-
rakterystyka kryminalistyczna,
sytuacja popelnienia przestepstwa,
srodowisko cyfrowe,
cyberprzestrzen, slad cyfrowy.

https//archive-criminology.com.ua/index.php/journal
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Kibepnpocmip sx munoba obcmarobxa uunenna KpUMIHAALHUX NpaBonopyuiens

6aurBocTi KibeprpocTopy K crielrdiyHOI 06CTaHOBKKM BUMHEHHSI KpUMiHaIbHHUX MpasornopylieHb y XXI
CTOJITTI.

[nsa uinedt KpUMiHanicTHYHOT KaacHdikalii 3JJ0UNHIB, yUMHEHHUX Y RibepnpocTopi, K C/NYLIHO BU3HAUU-
na O. CaMoOMIEHRO, AOLITBHO BUXOAWTH i3 TPaAULLIMHMX chep CYCMibHOTO KUTTS, sIKi BU3Ha4YaloTb MOTHBH
NMpPOTHIPAaBHOI AistIbHOCTI Cy6’eRTiB LMpPOBOro cepeaoBHUiLa. Y TaAKOMY KOHTEKCTi MOTHBaLlisl CTa€ CHUCTE-
MOYTBOPIOIOYHM YHHHHKOM, 11O BIJIMBa€ Ha BUGip 06’eKkTa mocsiraHHs, XapakTep RpUMiHaJbHUX AiH i croci6
peaJnizauii 37104MHHOI MeTH. 3 OIJIsiAY Ha Lie MPOTNOHYEThCS BUAINATH TaKi OCHOBHI Tpyny MOTHBIB:

1. Kopucnusi MoTHBH, NnoB’sizaHi 3 piHaHCOBO-eKOHOMIUHUMHU BifHOCHHaMHU cy6 eKTiB y RibepripocTopi.

2. CouianbHO-€KOHOMIYHI MOTHUBH, LIO 3yMOBJIEHI MOTpe6aMu YM OvikyBaHHSIMH, MOB'sI3aHUMH 3 CoLliajlb-
Hoto cdeporo undpoBoi B3aeMoaii.

3. AHTHAEp}RaBHO-MOJITHUYHI MOTHBH, LIO BHMHHKAIOTb Yy KOHTEKCTI A€pRaBHOMOJITUYHHUX BiAHOCHH
y UM poBOMYy CcepeaoBHLLi.

4. |aeriHi MOTHBH, SIRi OGYMOBJIEH]I CBITOMSIAHMMU Ta LiIHHICHO-CBITOMISIAHUMU Opi€eHTaLisiMU CyO’eKTIiB
y RibeprnipocTopi.

Ha niacraBi Taroi MoTHBaLUilHOI kK1acudikaLil BUeHa CTpYKTYpye i caMi KpUMiHa/IbHI MpaBoOMOpYyLIEeHHs,
BUMHEHI B RibeprpocTopi, y BiANOBiAHI rpynH, cepes SRUX:

1. 3/104MHHM 3 KOPHCIUBHX MOTHBIB, IO MalOTb EKOHOMIYHHI XapaKTep i CrpsiIMOBaHi Ha OTPUMaHHs He-
MpaBOMipHOI BUTOAH.

2. 3/I04MHH 3 coLiaJbHO-eKOHOMIYHUX MOTHBIB, sIKi MOB’3aHi 3 MOpYLIEHHSIM CoLiaJbHHUX HOPM i MaloTb
HeraTHBHi HaC/liARM A4J1s ORPEMUX coLianbHUX rpym abo iHdopMaLifiHOro cepeaoBuia.

3. 3/I04MHH 3 @aHTHAEPKABHO-MOJITUYHUX MOTHBIB, LLIO MalOTb Ha MeTi AecTabinizalliio AepRaBHUX iHCTH-
TyTiB ab0 NOpyLIEeHHS MONITUYHOI 6e3MNeKH.

4. 37104MHH 3 iAeMHHX MOTHUBIB, SIKi BUTJIMBAIOTh i3 CUCTEMH CBITOMAAHUX LIIHHOCTEN BUKOHABLIS Ta Bigo-
OpaskaloTbCsl y KOHTEHTHO-OPIEHTOBAHMX AisiX y LUDPOBOMY CepeaOBHILL.

Ha ocHoBi aHani3y cyaoBo-cnig4ol NpakTHRH 3arporoHOBaHO Tary KjaacHudikaLito 3/7104MHIB y Ribepn-
pocTopi:

1. 37104MHH 3 ROPUCIMBUX MOTHUBIB, MOB'sI3aHi 3 piHaHCOBO-EROHOMIYHOIO cepoto (Miarpymnu):

1.1. lNopyieHHs peRUMy 06iry npeaMeTiB oOMeREHOro AOCTYY.

1.2. lpoTtunpagHi 4ii, cipsiMoBaHi Ha 3aBOJIOAIHHS MalMHOM (30KpeMa LLJISIXOM eJIEKTPOHHHUX PO3paxyH-
KiB).

1.3. TopylieHHs rocnoaapChkol AisiIBHOCTI, MOB’sI3aHi 3 MOHOMOJI3MOM YM HeAOGPOCOBICHOK KOHRY-
peHLui€ero.

2. 37104MHHM 3 coLialbHO-EKOHOMIYHHMX MOTHBIB, LLO BRIOYAIOTh HACHIBHHULIBKO-EroiCTHYHI Ail Ta nopy-
LLIEHHsI KOMYHiRaLiHHKX npas (Miarpyru):

2.1. A1, 110 CNpHUYHUHSIOTH WRoAY Pi3UYHOMY YH MCUXOJIOTIYHOMY CTaHy ocil.

2.2. lNopyeHHs npaB iHTeNeRTyalbHOI BIaCHOCTI Ta TAEMHHL KOMYHiRaLliH.

3. 3/I04MHH 3 @aHTHAEPRABHO-MOJITUYHHMX MOTUBIB, MOB'sI3aHi i3 3arpo3oto HalioHabHiK 6e3neui Ta no-
JITUYHHUMHM iHTEpecaMH AepskaBH (MiarpymnM):

3.1. AHTHAEpsRABHHULBKI 4ii, CripsiMOBaHi Ha NidipBaHHs KOHCTUTYLIIFIHOTO MOPSIARY.

3.2. [NopyweHHs y cdepi gepsraBHOT TAEMHHLI.

3.3. [poTunpasBHi BTpy4aHHs B aBTOMaTHU30BaHi CUCTEMH A€PsRaBHHUX iIHCTUTYTIB.

3.4. [NoniTMRO-iA€ONOTiYHI 37T04MHH, 30KpEMa TEPOPUCTUYHI aRTH Ta NMOPYLIEHHS BUOOPYHX Mpas.

4. 37104MHH 3 iA€HHHX MOTHBIB, sIKi BUMJIMBAIOTb i3 AMCKPHUMiHaALiMHHMX abo paarRaJbHUX CBITOMSAHUX
YCTaHOBOR (Miarpynwm):

4.1. HacnibHULBbRO-AWMCRPUMIHALIIHHI aii.

4.2. AHapxiCTChbKi Aii, MOB'sI3aHi 3 BAROPHCTAHHSM €JIERTPOHHO-06YHCIIOBaIbBHUX CHCTEM 2,

3 ypaxyBaHHSM HaBeaeHOI ki1acHhdiraLlil, arTyasbHUX TEHAEHLIH y MpaBO3aCTOCOBHIlH MPaKTHL, BU3Ha-
YeHHX BHILE XapaKTEepHCTHR 00CTaHOBKH Ribep3o4nHiB i cneundiry LrdpoBoro cepeaoBuilia, MOKEMO 3a-
MpOMNOHYBaTH YAOCKOHAJIeHy KpUMiHaNiCTUYHY RIacHdikaLio KpUMiHaJbHUX MpaBONoOpYylleHb, YUUHEHHX
y RibeprnipocTopi, 110 BpaxoBy€e sIK MOTHBaLIiIHUH YMHHHK, Tak i 06’€RTHO-CMPsSIMOBaHy CMpPSIMOBaHICTb AiH
ocobu 3104uMHLS. BBaxkaeMo, 1o a0 Hel cig BIAHOCHTH TaKi rpyny KpHUMiHa/lbHO-KapaHHUX AisiHb:

1. KpuMiHanbHi npaBonopyeHHs!, yYHHEHi 3 KOPHCIHBUX MOTHBIB, TOOTO SIRi: ClpsiMOBaHi Ha MpUBJaC-
HeHHs abo nepeposnoain uugpoBHx, piHAHCOBUX UM MaTepiajlbHUX aKTUBIB, Y TOMY UYKCJi KPHUITTOBAJIOTH.
BoHu oxorioroTh Taki AisiHHS:

1.1. PiHaHCOBO-MaHINyASTHBHI 3/I0YMHH: LLIAaXparicTBO, MILLIMHT, BiAMUBaHHS rpoLleH, KpaaikKHU rpoLLIo-
BHUX aKTHBIB 3 6aHRIBCBKHX MJIATI}KHHMX KAPTOK Ta €JIEKTPOHHHX raMaHLIiB TOLLO.

1.2. TexHoJsOriYHE MipaTCTBO: HE3aKOHHE BUKROPUCTAHHS JliLleH3iH, MOpYLUIEeHHS CUCTEM 3aXMCTY LIMDpO-
BHUX [MPOAYKTIB.

1.3. LludpoBe perizepcTBoO Ta HeAOOPOCOBICHA ROHRY PEHLisi: MPOTHAIS 3aKOHHIk rocrnoAapChkii Aisiyib-
HOCTI, pO3roJIolleHHs KOMepPLiHHOI TAEMHHULI TOLLO.

2. KpyMiHanbHi npaBonopylieHHs, CKOEHi 3 MOTHBIB PEBHOLLIB, MOMCTH TOLLO (KOHTPOJIb, BMJMWB, 3a40-
BOJIEHHS MOTpeb), 30KpeMa, MoB’si3aHi 3 eKcryaTauieo ocib, MaHiNyaSTHBHOK MOBEAIHKOI, 0COGHCTOO
BUrozoto toiuo. [o uiei rpynu MoxHa BiAHECTH

2 Camorvtenko O. A. OcHOBY METOIIVIKM PO3CITi/TyBaHHs 3/I0UMHIB, BUMHEHMX y KibeprrpocTopi : MoHOrpadis; 3a 3ar. peni. A. @. BoytoOyesa.

Opeca: TEC, 2020. C. 63-66.
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2.1. OrpeMi KprMiHaJ/bHI MpaBONOpPYLLIEHHS MPOTH BOJi, YECTI Ta rigHOCTi: BepOyBaHHs 3 METOIO TOPTiBIi
JIIOABMH, Ri6epOyiHT (HaCH/IbCTBO B LIM(POBOMY CEpPEAOBHLLI), AOBEAEHHS 40 caMory6CcTBa TOLLO.

2.2. PosnoBcioaskeHHs mopHorpadiuyHHUX NMpeaMeTiB: BUTOTOBJIEHHS, 36epiraHHsl, pO3MoBCIOAKEHHS MO-
pHorpadii, 30rRpeMa AUTSIYOI.

2.3. lNocsiraHHs Ha iHTeNeKkTyalbHY cdepy: MOpyLIEHHS aBTOPCHKOTO NMpasa, NopyLLUeHHs NpaBa Ha MpH-
BaTHICTb, BUKpaAeHHs ab0 po3ro/iollieHHs MepCOHalbHUX AaHHX.

3. KpuMiHasnbHi npaBonopylueHHs!, peai3oBaHi 3 aHTHAEPsRAaBHUX i MOJITUYHHMX MOTHBIB, TOGTO sIKi Ma-
I0Tb 3a MeTY MiAPWB AepsRaBHUX iIHCTHUTYLIH, AecTabinizauito NoJiTUYHOro Jaay, BTpy4YaHHs B Ae€psKaBHi Mpo-
uecH. [lo uiel rpyny MoykHa BigHeCTH:

3.1. KibepaTakru npoTu aepskaBHOI iHPpaCcTpyRTypH: BTpydaHHs B iHbOpMaLiiHi CMCTEMH OpraHiB Ba-
AW, Yy TOMY YKCJli opraHH rpasocyaasi, caboTtask BUOOpUMX npoLiecis.

3.2. lNopyueHHs1 y cdepi aepsRTaEMHHLI Ta LIMUTYHCTBO: Ribeppo3Biaka, He3aROHHHK AOCTYTM Ao 6a3
AaHHWX Ta BiIOMOCTEH, LLIO CTAHOBJIITh OXOPOHIOBaHY 3aKOHOM TaEMHHULIIO.

3.3. Ludpoa nponaraHaa Ta rnoprdiraLis BiliHA: pO3MOBCIOAKEHHS 3aRIHKIB 10 HACUJIbHHULIBROIT 3MiHH
BJlaJx, BOEHHOI arpecii, TepopHsmy.

4. KpuMiHasbHi MpaBoONopyLIeHHs3 iAeMHUX Ta CBITOMSIAHO-eRCTPEMICTCbRUX MOTHUBIB, TOGTO BUUHEHI
3 peJirifiHol, pacoBoi, HaLioHanicTHYHOI abo aHapxicTCbKol MO3MLiH, YaCcTo CnpsiIMOBaHi Ha NMiApUB CyCHiJb-
HUX LiHHOCTEM, a came:

4.1. MoBHo-peniriiHa abo pacoBa AMCKpHMiHaLis: rMpornaraHjia HeHaBHCTI, po3rna/loBaHHS BOPOKHeUi,
LIbKyBaHHSI.

4.2. Kibep-aHapxi3M Ta 4eCTPYKTHUBHHI XaKTHBI3M: aTaku Ha LMdpoBi iHbpacTpyKTypH 3apaau A€MOH-
cTpalii mpoTecTy, iAeonoriyHoro MaHigecTy.

4.3. KpuMiHasibHi MpaBonopylueHHs MPoTH iHpopMaLiiHoi 6e3neku, NopylueHHs iHbopMaLiHHUX CUC-
TeM abo NpoOTUNpPaBHUX Al i3 JaHHUMH,

Cria 3BepHYTH yBary Ha Te, L0 KjacH@iraLis 06CTaHOBKM MOJIMBA 3a KiJIbKOMa KPUTEPIsIMHU: 3ajiexk-
HO BiZ cTaail 3/I04MHHOI AisiAbHOCTI (MiAroTOBRA, peasisallisi, MPUXOBYBaHHsI), XapakTepy 3MiH i1 eJeMeHTIiB
(cTaTM4Ha YM AMHaMiYHa), BIJIMBY Ha KpUMiHa/lbHY MOBEAIHRY (CpHUsTIMBa abo HeCNpUSTAUBA) Ta CTYMEHs
nporHo3oBaHocTi (MepeabadyBaHa abo HerepeabadysaHa) '3, PasoM i3 umM, RibepripocTip HabyBae oco-
O/MBHUX pHC Ik 06CTaHOBRA BUMHEHHS KPUMiHaIbHOTO MPaBOIoOpYLIEHHS.

Ha BiaMiHy Big TpaauuiriHoro disnuHoro cepegosuila, LMGpoBe cepeaoBHLIE MOXKE OXOIIIOBATH BCi
eTarM 3JI04MHHOI AisibHOCTI — BiA MiAroTOBRM A0 peanisauil Ta rnpuxoByBaHHS. [Ipy LbOMY, niaroToBka
A0 3JI0YHMHY Y KibepripocTopi 34iHCHIOETbCS Yepe3 BUKOPUCTaHHS Crieliali3oBaHUX MpOorpaMHMX 3acobis,
njaatgopM Ta iHPpacTPyKTYpH, LLO YHEMOKJIHBIIOE MPUB’A3KY A0 KOHKPETHOI TEPHUTOPIT YK 4aCcOBOro Mpo-
MixRy. Peanizalist 3104MHHOrO yMHCIY, SIK TpaBHJIO, € BiAAaleHO0, OroCcepeaKOBaHoIO | MoAeRyAW aBToMa-
TU3o0BaHo10. [IpHMXOBYyBaHHS 3JIOUMHY TaROXk Mae 0COOJIMBHUI XapaKTep: BOHO 6a3yeTbcsl Ha MeTodax LHd-
pOBOi aHOHIMi3aLii (HanmpHKrIaa, WsSXOM MiARJIIOUeHHSs 40 Mepeski yepes VPN), wrgpyBaHHs Y4 ROAYBaHHS
iHdopMaLii, BHKOpHUCTaHHS PO3MoAieHHX O6UHCTIOBabHUX MEPEK, L0 YCRIAAHIOE BUSBJIEHHS MPHYETHUX
ocib6 Ta ¢ircauito UMPPOBHUX CiAiB.

3a xapaKTepoM 3MiH CBOIX eJIeMeHTIB RibeprnpocCTip NocTae sk AMHaMiuHe, 3MiHHE CEpeAOBHILE, Y MERax
sikoro LM poBi 06’eKTH MORYTb BYTH OrepaTUBHO CTBOpPEHI, 3MiHeHi abo 3HueHi. Lle mo36assie MOsRIN-
BocCTi ¢ikcauil ctabinbHOI, cTaTUYHOI O6CTAHOBKHU 3JI04HHY, LLIO XapaKTepHa AJs1 TpaaULiHHHUX HOpM KpH-
MiHa/bHO-RapaHoi noBeAiHKK. HaTtoMicTb, BUsIBJIEHHS M aHaJi3 Taroi 06CTaHOBKU BUMarae ornepaTHBHOIO
TEXHIYHOro BTpy4YaHHsI Ta BidyasizaLil CKJIagHHX 3B'A3KiB Y LMPPOBOMY CepeaOBHLL.

Llloao BnianBy o6CTaHOBRU Ha KpHMiHa/lbHb-KapaHy MOBEAIHRY, TO RibeprpocTpi 3abe3mneuye 3HeOoCO-
6/1eHHs1, aHOHIMHICTb, AOCTYMHICTb LiJbOBOI ayAUTOpil Ta iIHCTPyMEHTIB BUMHEHHS 3JI0YMHY, LLO CYTTEBO
3HHIKYE PHU3HMKHM BHKPUTTS BCiX OCi6, MpUUETHUX A0 BYMHEHHS KpHMMiHa/bHOro npasonopylieHHs. [IpoTe
O[IHOYACHO LM(pPOBE CepeoBHUlLEe 3avLIae crieuudiuHi cian (undposi ciiau, gor-dakid, MeTagaHi), o
3a YMOBHM HaJIe}kKHOTO TEXHIUHOTO CYNMpOBOAY, MORYTb OyTH BUsIBJIEHI, 3adikRcOBaHi Ta AOCAIAKEH] Y RpHMi-
HaJIbHOMY MpOBaAXeHHI.

Y poapisi kpuTepio mporHo3oBaHOCTi 06CcTaHOBKRA 3/I0YMHY CRopille € HenepeadauyBaHowo. Lindposi
iHCTpYMEHTH A03BOJSIOTh LIBUAKO adanTyBaTH 3JIOUMHHI cxeMH A0 chopMoBaHol LHbpOBOi peanbHOCTI,
3MiHIOBaTH Criocobu peasnisaLii 3JJIOUMHHOTO YMHCITY, 3MiHIOBaTH 06’eRTH nocsraHHs. Lle cTBopioe 4oaaTRoBI
CRJIaJHOLLi AJ151 OpraHiB A0CYAOBOro po3C/idyBaHHS, sIKi 3MylLleHi NOCTIHHO BAOCKOHA/IIOBATH CBOI aHali-
THYHI A TEXHIYHI CIIPOMO’KHOCTI, OPIEHTYIOUMUCh He Ha TpaAWLilHi, a Ha iIHTepaKTHBHI Ta 3MiHHI NapamMeTpH
urdpoBoro cepeaosHila. TakMM YMHOM, O6CTaHOBKa KibepnpocTopy € BiAHOCHO HOBOIO KPHUMiHaJ1iICTUYHOIO
KaTeropielo, o notpebye nepeocMMCIeHHs yCTaleHHUX NMiAXoAiB 40 i1 po3yMiHHS, TAyMayeHHs, AOCiAKeH-
Hs 1 dikcauil.

BucHoBru. TpaguuifiHi ysiBleHHST NMpo OOCTAHOBRY BUMHEHHS KPHMiHa/JbHOIO MpaBOMNOpPYLUEHHS,
copMoBaHi B MesRax KJAaCHYHOI KpUMiHa/liCTHUYHOI AOKTPUHH, BUSIBJSIIOTbCS HEAOCTATHIMU AJis1 aAdeKBaT-
HoOro Bizo6paskeHHs1 crieuUdikK 37I04MHHOT AisibHOCTI B yMoBax RibeprnipocTopy. Lindpose cepeaosuiue,
sike Aejasli JyacTille € He JiMlle iHCTPYMEHTOM, a M NMOBHOLIHHOIO 06CTaHOBKOK BYMHEHHS! KpHUMiHAJIbHOIO
NpaBOMNOPYLUEHHS, Ma€ HU3RY yHiKaJIbHUX XapaKTEPHUCTHK, 30KpeMa HeMaTepiaJbHiCThb, iHpopMaLiiHO-KO-
MYHiKaLUiHHYy NMpHUpoAy, TEXHOJIOTIUHY OrnocepeaKOBaHiCTb, aCHHXPOHHICTb, @HOHIMHICTb y4YacHHMKIB i M-

B3 uarty B. A. OBcTaHOBKa 37I04MHY SIK €/TeMeHT KPVUMIHaIICTIYIHOI XapaKTePUCTVKM 3JI0YMHIB : aBToped. JINC. ... KaH/,. I0pW. HayK :
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poBHI XapaKTep chigiB. Lle o6yMoBatoe notpeby B CHCTEMHOMY OHOBJIEHHI TEOPETHYHHX 3acaj KpHMiHa-
JIICTUKH, 30KpeMa repernisai KoHUernuUil 06CTaHOBKH 3JIOUWHY 3 ypaxyBaHHsIM TpaHcgopMaLiiHHX rpoLecis,
rnoB’si3aHuX i3 urdposisauieto. KibepnpocTip oxornoe BCi cTaaii 37104MHHOI AisIIBHOCTI, BiA MiAroTOBKU A0
peasnizauii Ta NpUXOBYBaHHs, a HOro AMHaMIiUHICTb, BUCOKa BapiaTHUBHICTb i ckaaaHicTb dikcauil crigis BU-
CyBalOTb HOBi BUMOTH 40 POpPMyBaHHS METOAWKO-KPHMiHaNICTUYHHMX peKOMeHAalil WoA0 po3CligyBaHHs
OKpeMHX KpHMiHa/IbHUX MpaBoONopYyLlIeHb.

3anpornioHoBaHa RjacHudiralis RiOep3sounHiB 3 ypaxyBaHHsSM MOTHUBALUiHHHUX i 06’€eKTHO-
dyHKLUiOHabHUX RPUTEPIiB € JHMile crpoboo Ha LUISIXYy OCMMCJIEHHS akTyaJlbHOro nitaHHs. HasiBHiCTb
TakUX THIIiB MOTHMBIB, Ik KOPUCJIMBI, COLliaJIbHO-EKOHOMIYHI, aHTHAEPsKRaBHO-MOJITHUYHI U ineiHi, BKasye Ha
6araToBeKTOPHICTb LMIPOBOI 3JIOUMHHOCTI, 110 HHMHI OXOMKJ/1a Maike BCi cpepH CyCriIbHOro RUTTS.

TaruM yMHOM, RiGeprnpocTip sik 06CcTaHOBRa BUMHEHHS 3JIOYMHY MOTpebye iHCTUTYLiOHani3auii y RpuMi-
HaJjicTHLi, po3po6KH aAanToBaHUX METOAUYHUX MiAX0AiB A0 Horo aHanisy, dikcaulil Ta AoCAiAKeHHs, a Ta-
RO3R (DOpMyBaHHsI HOBOI MapagurMyi KpUMiHaNiCTUYHOTO MHUCJIEHHS], 30Pi€EHTOBaHOI Ha BURJMKHU LM poBoi
€roxXH.
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